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Kybernetické Gtoky na pramyslova zarizeni — pouéeni

CYBER ATTACKS ON INDUSTRIAL FACILITIES — LESSONS
LEARNED

Jana Rozehnalovdl, Zuzana Machatova2, Petr Travnicek3

!Vysoké uceni technické v Brné, Fakulta strojniho inZenyrstvi, Ustav vyrobnich
stroji, systému a robotiky, Technicka 2896/2, 616 69 Brno, e-mail
jana.rozehnalova@vut.cz

2Ministerstvo Zivotniho prostredi, Oddéleni prevence rizik a chemické
bezpeénosti, Vrsovicka 1442/65, 100 10 Praha 0.

SMendelova univerzita v Brné, Agronomickd fakulta, Ustav zemédélské,
potravindarské a environmentalini techniky, Zemédélskda 1, 613 00 Brno

Abstrakt

Pfispévek prezentuje zdkladni informace o kybernetickych Gtocich na
zafizeni v pramyslovych podnicich. Autofi si nekladou za cil pfedstavit
problematiku kyberneticky Gtokd na prdmyslova zafizeni v pIné Sifi. Cilem
prispévku je pfedevSim upozornit Ctendre na typy nebezpedi, kterd hrozi v
souvislosti s touto €innosti. Tyto nebezpeci jsou prezentovdny na kazuistice
tfech uddlosti spojenych s UspéSnym Utokem na prumyslova zafrizeni.
Prispévek je Ffazen do nékolika oddild. Nejdfive je Ctendf sezndmen se
z&kladnimi pravnimi ndstroji v oblasti kybernetické bezpecnosti, ndsledné s
druhy GtokU a hrozeb. V dalSich Eastech prispévku jsou prezentovany celkem
tfi Uspésné kybernetické Gtoky na prdmyslova zafizeni, véetné jejich
nasledku. Dva pfipady pochdzeji z oblasti energetiky, jeden pfipad z oblasti
zpracovdani kovu. Nakonec je uvedeno pouceni pro prdmyslové podniky,
kterd plynou z historickych uddlosti.

Kli¢ova slova: pouceni, zdvazné havdrie, prdmysl, kybernetickd bezpecnost
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Abstract

This paper presents basic information about cyberattacks on equipment in
industrial facilities. The authors do not aim to present the issue of
cyberattacks on industrial facilities in full. The aim of the paper is primarily to
draw the reader's attention to the types of hazards involved in this activity.
These hazards are presented through a case study of three events
associated with successful attacks on industrial facilities. The paper is
organized into several sections. First, the reader is introduced to the basic
legal tools in the field of cybersecurity, followed by the types of attacks and
threats. In the next sections of the paper, a total of three successful
cyberattacks on industrial facilities are presented, including their
consequences. Two cases come from the energy sector, one case from the
metal processing sector. Finally, lessons for industrial enterprises are
presented that arise from the historical events.

Keywords: lessons learned, major accidents, industry, cybersecurity

PFijat k publikovani / Received for publication 3.10. 2023

Uvod

Kybernetické Gtoky jsou v sou€asné dobé realitou; mohou mnohdy vést k
velkym finanénim ztrdtdm, nékdy bohuzel i ke ztrdtdm na lidskych Zivotech.
Podle dat spole¢nosti Positive Technologies se v roce 2022 obecné zvysilo
oproti roku 2021 procento Uspésnych Gtokd o 22 %. Rok pred tim to bylo o 17
% (Positive Technologies, 2023).

Cilem Utoku jsou rdzné odveétvi lidské cinnosti, bankovnictvi, zdravotnictvi,
primysl, ale i dalsi odvétvi. V Ceské republice bylo podle udaji Narodniho
Gfadu pro kybernetickou a informacni bezpecnost (NUKIB) Fe§eno v roce 2021
celkem 157 kybernetickych bezpe&nostnich incidentl, v roce 2020 bylo
FeSeno 99 incidentt (NUKIB, 2022a). Trestnych &ind v oblasti kybernetické
kriminality bylo ale mnohem vice, v roce 2021 celkem 9518. Pficemz
kybernetickym incidentem je v souladu se zékonem &.181/2014 Sb. v zdsadé
kazdy incident spojeny s naruSenim zaijisténi ddvérnosti, integrity a
dostupnosti informaci a dat a narusenim dostupnosti nebo interoperability
sluzeb a integrity siti (NUKIB, 2022b).
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V roce 2021 byl v Ceské republice rovnéz zaznamendn vyrazny ndrust
ransomwarovych Gtokd (NUKIB, 2022a). Ransomwarovy Gtok je kyberneticky
atok, kdy Gto€nik nebo Gto€nici vyuziji programu, ktery obéti zasifruje data a
nabizi jejich rozsifrovani po zaplaceni vykupného (Jirasek et al, 2015).
Prdmyslovy sektor pfitom patfi k nejcastéjSim cilim tohoto typu Gtoku
(Positive Technologies, 2023). Uspé&sné ransomwarové Gtoky s velkymi
nasledky se d&ji i v Ceské republice. Napfiklad v roce 2021 jeden z téchto
Gtoku vyustil v zastaveni vyroby jednoho z dodavatelt pro energeticky sektor
(NUKIB, 2022a). Ve svétovém meéfitku jsou znamy i pripady, kdy ndsledkem
Gtoku na primyslové zafizeni byla zavazna havarie (laiani et al, 2021).
Pramyslovd zafizeni mohou byt Idkavym cilem a nasledky (at uz Gto&nikem
zamyslené nebo nezamyslené) mohou byt velké. Je v zajmu podnik(, aby i
této problematice vénovaly zvySenou pozornost. Kybernetické Gtoky s
ndsledkem zdvaziné havdarie je redlny scéndr, ktery je vhodné v radmci
posuzovani rizik zdvainé havdrie uvazovat. Monitorovani, analyza a
predavdni zprdv o hrozbdch kybernetické bezpecnosti je zdsadni pro
pochopeni toho, co se déje v oblasti kybernetické bezpecnosti, vcetné
pfijimani strategickych rozhodnuti zalozenych na informacich, fizeni rizik a
stanoveni priorit zdroju.

Cilem pfispévku je na zdkladé syntézy dat z dostupnych odbornych zdrojl
uvést informace o Gtocich na prdmyslové zafizeni véetné pouceni, ke
kterym tyto uddlosti vedly.

Zakladni pravni nastroje v oblasti kyberbezpecnosti

Védeéni je zaloZzeno na obohaceni z pozndni. Pozndni prameni z védomého
dohledavani. Svét je tvoren ICT technologiemi, tato oblast vSak skytd mnoha
nebezpeci. Tohoto faktu jsou si védomi vSechny subjekty, které nahliZi vice
do svéta ICT. Jeden z takovych subjektu je i Evropskd unie, kterd si je védoma
potencidinich hrozeb plynoucich z vyvoje v oblasti informaénich technologii.
Z tohoto duvodu také vznikaji nové, inovované smeérnice vedouci k opatfenim
zajistujici vysoké spolecné drovné kybernetické bezpecnosti.

Vroce 2016 byla vyddna Smérnice Evropského parlamentu a Rady (EU)
2016/1148, které zavedla pravidla kybernetické bezpe&nosti pro ¢lenské staty
Evropské Unie. Jednalo se o reakci na Americké standardy (ANSI) vydéavané
narodnim institutem standardd a technologii (National Institute of
Standards and Technology, NIST), kterd je neregulaéni agenturou
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Ministerstva obchodu USA. V radmci Ceské republiky je zminény predpis
Evropské unie zapracovan zékonem ¢&. 181/2014 Sb., o kybernetické
bezpecCnosti. Pravidla ddna Smérnici EU 2016/1148 byla nésledné
aktualizovéna Smérnici Evropského parlamentu a Rady (EU) 2022/2555,
kterd vstoupila v platnost v roce 2023 a je zndmda jako Direktiva NIS2. Cilem
je udrzet krok s rostouci digitalizaci a dynamicky se vyvijejicim prostfedim
souvisejici s hrozbami kybernetickych Gtokd. Dochdézi k rozSifeni oblasti
pUsobnosti pravidel kybernetické bezpe€nosti na nova odvétvi a subjekty.
Cilem smérnice je rovnéz ddle zlepSovat odolnost verejnych a soukromych
subjektd proti kybernetickym Gtokdm a zvySovat kapacity organizaci pro
reakci na incidenty s témito Utoky souvisejici. Zde je podstatné uvést, ze jiz v
predchozich pravidlech byla jednozna¢né definovana odvétvi, kterd musela
napliovat prisné standardy bezpecnosti v oblasti ICT technologii. A pravé
proto, Zze se v minulych letech odehrdvalo na poli digitGinich dat mnoho
dalsich vyznamnych incidentd, bylo nutné pfistoupit k rozsifeni legislativni

pUsobnosti (EC, 2023).

Otoky, hrozby, scénéie

Organizace ANSSI uvadi tfi zadkladni druhy Gtokd: cilené Gtoky, Gtoky spojené
svyzvou pro utoCniky, a necilené toky. Cilené Utoky jsou provadény
napfiklad z dlvodu podpory ideologie nebo pro obchodni/finanéni zisk
uskutec¢nény jednotlivcem nebo skupinou jednotlived proti organizaci s
cilem zpUsobit skodu, a to narusenim procesl nebo dokonce zpUsobenim
pfimo materidlnich $kod. Uto&nici jsou organizovani jednotlivci, ktefi maiji
zdroje k dosazeni svych cill. Nékteré subjekty nabizeji sluzby kybernetickych
atoku pres internet nebo zverejiuji ndstroje k provadéni Gtokd.

Utoky spojené svyzvou pro Utoénika maji za cil prokdzat technickou
schopnost jednotlivce nebo tymu nabourat se do (Udajné) bezpecnych
systému. Nicméné dopady téchto Utokl na obét jsou rovnéz hmatatelné, byt
nejsou cilem Gtocnikd. Jednd se napfiklad o poskozeni image spole¢nosti,
znacky apod.

Necilené Utoky v sobé zahrnuje snahu Uto¢nika zasdhnout co nejvice lidi. To
muze vytvofit vyznamné skody v rdmci spole¢nosti (jedna se napiiklad o
atoky s vyuzitim malware, nebo spamové kampané) (ANSSI, 2023). V oblasti
primyslovych podnikl Ize ocekavat predevsim cilené Utoky, které maiji za cil
ziskat finanéni prostfedky nebo zpusobit materidini Skody.
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Agentura ENISA vroce 2021 vyvinula metodologii kybernetického
zabezpeceni, jeji rdmec byl vyuzZit o rok pozdéji, tedy v roce 2022. Nasledné
vystupy byly ddle vyuzity k predikci budoucich scéndfl narusSeni
kybernetické bezpecnosti a identifikaci hrozeb az do roku 2030. Scéndre
hrozby jsou rozdéleny do segmentu aktudlnich hrozeb a mist potencidlniho
rozvoje:

e zAvislost SW na dodavatelském rfetézci;

o pokrocilé dezinformacni kampané;

e autoritarsky digitalni dohled;

e chyba lidského faktoru a zneuzivani starsich systémd, v€etné Ulozist;

« cilené Utoky na loT (chytré produkty);

e nedostate¢né analyzy a kontrolo vesmirného prostoru a jeji
infrastruktury;

o pokrocilé hybridni hrozby;

e nedostatek dovednosti a znalosti;

e preshrani¢ni poskytovatelé negativnich ICT sluzeb;

e zneuziti umélé inteligence;

Ndarust hrozeb do roku 2030 v oblastech:

e kyberkriminalita s podporou digitalnich mén;

e zneuzivani Gdaju o elektronickém zdravotnictvi a genetickych dat;

e manipulace dodavatelského fetézce pomoci deepfake’;

e Utoky vyuZivajici kvantové vypocty;

e vyuZivéni neopravenych a zastaralych systému v rdmci zahlceného
mezioborového technologického ekosystému;

e rozvoj Gtokl zalozenych na Al;

e VvloZeni malwaru k naruseni dodavatelského fetézce produkce
potravin;

o technologickd nekompatibilita blockchainovych technologii a
naruseni verejnych blockchaind?

o fyzické poskozeni kritické digitalni infrastruktury.

Z vySe uvedeného seznamu je zfejmé, Ze jiz v tuto chvili existuje pomeérné
Sirok& $kdla rdzné modifikovatelnych hrozeb. Ovéem pravdou také je, ze
predikce vychdzeji z aktudiniho stavu. A zrovna v oblasti ICT technologii je
vyvoj natolik turbulentni, Ze neni vibec odvdiné fici, Ze skute¢nd realita

! Technologie umélé inteligence umoziujici vytvareni falesnych, ale realistickych videi nebo audionahravek
osob bez jejich védomi.
2 Blockchain — technologie zajist'ujici neménnost pfenasenych dat v pocitacové siti.
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v roce 2030 bude pocitat s nékolikandsobné vétsim portfoliem hrozeb nez
nyni.

Vybrané pfipady Gspésnych kybernetickych Gtokd na
prumyslova zafizeni

Pro ndzornost byly vybrany tfi uddalosti v primyslovych zafizenich, ke kterym
doslo v dusledku kybernetickych Gtokd a které mohou pomoci problematiku
zasadit do souvislosti.

Vétrné elektrarny (2022)

K Gtoku doslo v roce 2022, dne 24. 2. Vysledkem byla ztrdta komunikace mezi
dohledovym stfediskem a SCADA systémem provozovanych vétrnych
elektraren. Ke ztraté doslo vlivem kybernetického Utoku na satelitni spojeni,
které bylo pro komunikaci vyuzivno. Tento Utok zfejmé souvisel s ruskou
agresi na Ukrajing, protoZe satelit byl vyuzivan rovnéz ukrajinskou armadadou
(IMPEL, 2023; ARIA, 2023).

Bezpecnost provozu zafizeni nebyla ztrdtou komunikace narusena. Zarizeni
jsou vybavena lokdinim a autonomnim fizenim. Komunikace byla obnovena
pfiblizné za 1 mésic. Byla zavedena ndsleduijici zmiriujici opatfeni (IMPEL,
2023):

e Denni navstévy vétrnych turbin.

e ZvySend Groven monitoringu pocasi.

e U nékterych farem s mistnim ovlddanim s vyuZitim kabelu, pravidelny
pfenos shromdazdénych informaci do vzdaleného fidiciho centra.

e Jedna vétrnd elektrarna byla odstavena z ddvodu nemoznosti
provadét kontrolni navstévy.

V reakci na tuto uddlost provedl provozovatel diverzifikaci komunikacnich
kanall. Provozovatel zvolil moznost komunikace pomoci 4G siti, kterd bude
fungovat jako zdlozni feSeni pro satelitni komunikaci. Vzhledem k obtizim
spojenych s dodavkami elektronickych soucdstek, provozovatel zvazoval
zfizeni skladu téchto souddastek (IMPEL, 2023).

Distribuce elektrické energie (2015)

Ke kybernetickému Utoku na ukrajinskou energetickou spolecnost doslo
v Unoru az prosinci roku 2015. Kybernetické Gtoky na Ukrajiné jsou prvnimi
verejné pfiznanymiincidenty, které vedly k vypadkdm elektfiny. Vypadky byly
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zpUsobeny nezdkonnym vstupem tfeti strany do poc¢itacu a systémud SCADA
spolec¢nosti. Na tfi hodiny bylo odpojeno celkem sedm rozvoden 110 kV a 23
rozvoden 35 kV. Pozdéjsi prohldseni naznacovalaq, Ze kyberneticky Utok zasahl
dalsi ¢asti distribu¢ni sité a donutil operdtory prejit do manudiniho rezimu.
Tyto incidenty postihly na Grovni distribuce elektrické energie az 225 000
zdkaznika ve tfech rlznych oblastech sluzeb a trvaly nékolik hodin (Lee, 2016).
Schéma kybernetického Gtoku je uveden na obrdzku 1.

Unor 2015 R 23.12. 2015
Kradéz
Simulace hromadnych | ptihlagovacich (idaja > Spusténi jistich s
phishingovych ttokl uzivatele vyuzitim HMI

Y \

Cilené gkodlivé

phishingové utoky na Infiltrace ICS sit&
{1 zafizeni
y
Y Aktivace modulu KillDisk a Paralelni ztréta vikonu na
Napadeni sité Pasivni monitorg J fﬂa ni.pullace Ise sitovymi viech tfech rozvodnach
spolecnosti — ¢innosti obsluhy zafizenimi (serial-to-ethernet)

HMI: Human Machine Interface; ICS: Industrial Control System

Obrdzek 1: Schéma kybernetického Utoku na ukrajinskou energetickou
spolecnost v roce 2014 (upraveno podle Geiger et al.,, 2020)

K priniku do sité spoleCnostibylo vyuzZito upravené verze malwaru
BlackEnergy?. Malware byl doru€en prostfednictvim spear-phishingovych3
e-maild obsahujicich dokument MS Office, ktery poté, co jej uzivatel stahl a
povolil makra, nainstaloval malware. Utoénik ndsledn& zmapoval firemni
systémy a shromdazdil prihlaSovaci udaje, coz umoznilo pouZiti podnikové
VPN a umoznilo pristup z podnikové sité do sité ICS. FindIni atok byl proveden
pomoci legitimnich pfikazy, které sepnuly jistiCe rozvodny a tim zabrdanily
distribuci elektfiny (Kovanen et al, 2018). Modul KillDisk* byl spustén na
operacnich pracovnich stanicich, to vedlo k prodlouZzeni ¢asu nutného
k obnové systému. Rovnéz doslo k manipulaci se sitovymi zafizenimi (serial-
to-ethernet), coz zabrdanilo v dalkové komunikaci se zafizenimi (Geiger etal,
2020). Soucasné doslo k DoS® Gtoku na telefonickd centra energetické

3 Typ ttoku, kdy jsou podvodné zpravy rozesilany konkrétnim osobam nebo skupiné osob za i¢elem instalace
malware.

4 Systém umoziujici mazani disk.

5 DoS (Denial of Service) je druh kybernetického ttoku, ktery je zamé¥en na zahlceni cilového serveru nebo sité
takovym mnoZzstvim dat, ze uzivatelé nejsou schopni pfistupovat k pozadovanym sluzbam.

8
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spole¢nosti. To branilo zdkaznikim kontaktovat energetické spole¢nosti.
Energetické spole€¢nosti tak nemohly vyhodnotit rozsah vypadku o
koordinovat pokusy o obnovu systému.

Ocelarna (2014)

Tento prfipad byl poprvé zvefejnén ve zprdvé popisujiciho situaci IT
bezpecnosti v Némecku vroce 2014. Zprdvu vydala némeckd vladni
organizace Bundesamt fur Sicherheit in der Informationstechnik (BSI, 2014),
kterd je soucdsti Spolkového ministerstva vnitra Némecka. K Gtoku doSlo v
prosinci roku 2014 a cilem byl provoz oceldrny v Némecku. Podle zprdvy
ato€nici ovlivnili chod peci, nicméné ve zprdavé se nemluvi, o jaky typ pece se
jednd. Podle dostupnych informaci pouzil Uto¢nik k ziskdni pristupu do
podnikové sité spear phishing e-mail.

Z pfedchozi analyzy incidentd spear-phishing se zafizenimi ICS je vysoce
pravdépodobné, Zze e-mail obsahoval dokument, jako napfiklad PDF soubor,
ktery po otevreni spustil v pocitaci Skodlivy kdéd. Tento Skodlivy kdéd by pak
Gtocnikovi (Gto&nikm) otevrel sitové pfipojeni, aniz by o tom persondl
zarfizeni védél. Zfejmé se jednalo o otevieni prilohy s virem (Lee et al., 2014).

Podle zpravy BSI (2014) byly technické dovednosti Gto&nikd velmi pokrodilé,
a to nejen v oblasti IT, ale i v oblasti znalosti procesu zafizeni. Kompromitace
se rozsifila na fadu rdznych vnitfnich systémd az po prdmyslové
komponenty. Po Gtoku dochdzelo k €astym poruchdm jednotlivych fidicich
prvkd nebo celych systému. Poruchy zafizeni vedly k tomu, Ze pec nemohl a
byt odstavena a doslo ndsledné k masivnimu poskozeni zafizeni. Autor Lee
et al. (2014) shrnuje, jaké systémy mohly byt ovlivnény:
Systémy, o kterych bylo zndmo, Ze byly ovlivhény:

o Jednotlivé soucdsti fidiciho systému.

e Pec (neni viak jisty typ zafizeni).
Komponenty, které byly rovnéz pravdépodobné ovlivhény scéndfem Gtoku:

e Centralizované ovlddani zaloZzené na programovatelném logickém

ovladagi (PLC).

e Poplachové systémy.

e Bezpeé&nostni pristrojové systémy (SIS).

e Rozhrani &lovék-stroj (HMI).

Motivace Gto&nikl nebyla ve zprdvé prezentovana. Autofi Lee et al. (2014) se
domnivaiji, Ze poskozeni bylo Umysiné. Ddvodem k této domnénce je

9



RECENZOVANA CAST

pravdépodobné to, Ze UtoCnici méli dobré znalosti procesniho zafizeni.
Zaroven vsak uvadi, Ze se nejednalo o Gtok zevnitf (napfiklad Gtok
nespokojeného zaméstnance), ale spi§ o Gtok z venku. V pfipadé Gtoku
zevnitr by byl zfejmé pouzity jiny vektor Gtoku.

Jiné Gtoky

Informace o kybernetickych Gtocich patfi mezi velmi citlivé informace, které
postizené spole¢nosti velmi nerady sdéluji vefejnosti. Podrobnéjsi informace
nutné pro obranu pred kybernetické Utoky se ve vefejném prostoru objevuiji
velmi ojedinéle. Je pravdépodobnég, Zze pocCet Uspésnych kybernetickych
Gtokd uvadénych ve verejné dostupnych zdrojich je jen pomysinou $pickou
ledovce.

Mezi dalSi uddlosti, které jsou spojované s kybernetickymi Gtoky, se fadi
napfriklad prevzeti kontroly nad bezpecnostnimi systémy petrochemického
podniku v Saudské Ardbii v roce 2017 (IMPEL, 2023; Geiger et al., 2020). Nebo
uddlost, kterd se se stala v roce 2022 v Némecku v zafizeni pro skladovani
kapalnych paliv. Zde po zjisténi Gtoku byly preventivhé uzavieny vSechny
skladovaci termindly. To mélo dopad na mnoho ¢&erpacich stanic a
z&kaznik¥ (IMPEL, 2023).

Pouéeni

V prdci laiani et al. (2021) byly na zékladé studia 82 kybernetickych Gtokd na
pramyslové zafizeni identifikovény a popsény moznd opatfeni, které jsou
popsdany nize. Jednd se o ndsledujici opatrent:

Oddéleni OT a IT sité: Nékteré UspésSné kybernetické Gtoky byly
zpUsobeny §patné navrzenou topologii sité, kdy
sité IT a OT nebyly od sebe oddéleny, napf.
vhodnym firewallem, ktery tuto funkcionalitu
obsahuje. DUlezité je rovnéz zqjistit, aby firewall
nemohl byt obejit jinou komunikacni linkou.
Vhodnym  doplikem je také tzv. DMZ
(demilitarized zone), tj. izolovand sit, kterd
obsahuje sluzby dostupné jak zexternich
nechrédnénych siti, tak z internich termindld
spoleCnosti. V pfipadé utoku, tak atocnik zisk&
pristup ke sluzbdm, které jsou poskytovany pouze
v rdmci DMZ.

10
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Ochrana je zajisStovana predevSim firewally a
antiviry. Z informaci o havarii plyne (viz laiani et
al, 2021) nutnost provadét bezpecnostni audity,
které by ovéfovaly spravnou funkci firewalld a
antivird na jednotlivych prvcich sité.

Pro autentizaci je nutné vyuZivat osvédcenych
postupu pro tvorbu a sprdvu hesel. Sila hesla by
méla byt vynucovana. V Ceském prostredilze pro
tento GcCel wvyuzZit napriklad politiku hesel
zminénou v dokumentu Minimaini bezpecnostni
standard, ktery je ur€eny pro organizace, které
nespadaiji pod zdkon o kybernetické bezpecnosti
(NUKIB, 20230).

Nastaveni firemnich zdsad a jejich vynucovani
pro zajisténi aktualizaci a instalace softwaru.
Jeden z Uspésnych kybernetickych Gtokd byl
napriklad vykondn prostfednictvim jednoho
zameéstnance, ktery porusil pravidla spole€nosti
a neoprdvnéné nainstaloval software na firemni
notebook.

Komponenty musi pouZivat kryptografické
bezpecnostni mechanismy podle mezindrodné
uzndvanych a osvéd€enych bezpecnostnich
postupld a doporuceni. V této oblasti je mozné
napfiklad odkdzat na dokument vydany NUKIB
s ndzvem Minimalni pozadavky na
kryptografické algoritmy (NUKIB, 2023b).

Autofi Lee et al. (2014) na zakladé adajd o havarii v némecké ocelarné (viz
vy$e) mimo vyse uvedené k opatfenim proti kybernetickym atokdm uvadi,
Ze v rdmci technickych opatfeni by mély byt firewally v DMZ ,vyladény” pro
monitoring a obranu. Konkrétné pristupové body do sité by mély byt
dokumentovdany, kontrolovdny a omezeny. Omezeni téchto pristupovych

P

P

bodU vytvari definované body v siti a mimo ni, coz vytvéari funkcionalitu typu

¢ Distributed Denial of Service (distribuované odmitnuti sluzby) je druh kybernetického titoku, jehoz cilem je
pretizit webovou stranku nebo sit’ tak, aby se stala nedostupnou. Zakladni rozdil oproti DoS tutoku tkvi v tom, Ze
DDoS ttok je provadén z vice zdrojii soucasng.
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choke-point’. Vhodné nastavend architektura sité usnadnuje prdci
bezpe€nostnim analytikim, ktefi mohou sndze identifikovat Gtok. Autofi
rovnéz zminuiji, Ze je dUlezité mit pfipraveny plany pro reakce i u spole¢nosti,
které nejsou soucCasti kritické infrastruktury, protoze o cili rozhoduje vidy
atoénik a netykd se to pouze zafizeni, které jsou soucdsti kritické
infrastruktury. Nakonec soucdsti obrany proti kybernetickym Gtokim je
v prvé fadé také vzdelavani zameéstnancl na vSech Grovnich. V rdmci spear
phisinghovych Gtokd Gtocnici cili na konkrétni pracovni postupy (napf.
emailovd komunikace mezi zdkaznikem a dodavatelem) nebo
zaméstnancem (Lee at al, 2014).

Zaver

Lze oCekdavat, Ze celosvétové pocet Utokl poroste. To se tykd i primyslovych
spole¢nosti. Vzhledem k vzdjemné provazanosti IT a OT systémU muze pro
atocniky vzniknout pfileZitost, jak ovlivnit samotné procesy ve spolecnosti.
Neschopnost zaqjistit kybernetickou bezpeCnost v OT tak mulze vést k
nebezpe¢nym a potencidlné katastrofickym ndésledkiim. To v kone€ném
vysledku mUze zpUsobit velké skody na zdravi lidi i majetku (Parker et al,,
2023; laiani et al,, 2021). Byt ve vefejném prostoru je vzhledem k jejich citlivé
povaze velmi mdlo informaci o UspésSnych kybernetickych Gtocich na

pramyslové podniky, tak i pfesto je nutné je bedlivé sledovat a ze sdilenych
informaci se poucit.

Podékovani

Tento prispévek vznikl za podpory projektu TACR SS05010096, SAFE-BASE:
Navrh komplexniho systému pro proces pouceni ze zdvazinych havarii s
Ucasti nebezpecné chemické latky nebo smési.

Pouzité zkratky

Al Artificial Inteligence

ANSSI Agence nationale de la sécurité des systemes d'information
DDoS Distributed Denial of Service

7 Choke-point jsou strategicky umisténé body umisténé v sitové infrastruktuie, které slouzi k monitorovani
aktivit v siti. To umoziluje v€asnou detekci anomalii, které mohou souviset s kybernetickym utokem.
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DMZ Demilitarized Zone

DoS Denial of Service

ENISA European Union Agency for Cybersecurity

HMI Human Machine Interface

ICS Industrial Control Systems

loT Internet of Things

ICT Information and communications technology

IT Information Technology

NUKIB Na&rodni Ufad pro kybernetickou a informaéni bezpenost
NIS Directive Directive on security of network and information systems
oT Operational Technology

PDF Portable Document Format

PLC Programmable Logic Controller

SCADA Supervisory Control and Data Acquisition

SIS Safety Instrumented Systems

sSw Software

VPN Virtual Private Network
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Dopady robotizacie na dusevné zdravie zamestnancov

IMPACT OF ROBOTISATION ON EMPLOYEES' MENTAL
HEALTH
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mail@ivanalibalova.cz, jana.murza@szu.cz, vladimira.lipsova@szu.cz

Klinika pracovniho lékarstvi 1. LF UK a VFN Praha 2, Ceska republika

Abstrakt

Nové technoldgie, ako sU pokrocCilé robotické systémy, viedli k obnoveniu
diskusie o dopadoch automatizdcie na bezpecnost a ochranu zdravia pri
praci (BOzP). Cielom predkladaného vyskumu bolo zmapovat, ako
zamestnanci vnimajud robotizdciu vo svojej pracovnej ¢innosti a aky vplyv
ma zavdadzanie robotov na ich dusSevné zdravie. Vzhfadom na charakter
Stadie ide o explorativny vyskum s kvalitativnym dizajnom. Na analyzu dat
bola vyuZitd obsahovd analyza. Hlavnou metdédou zberu dat boli
nestruktdrované a poloStruktdrované rozhovory. Vyskumné Setrenie
prebiehalo v 2 firmdach, v ktorych sa uskuto€nilo 7 rozhovorov s manazérmi,
3 s technikmi, 3 s vedlUcimi smien a 8 s operdtormi vyroby. Analyzou
rozhovorov bolo identifikovanych 9 hlavnych tém: vSeobecné vnimanie
robotizdcie; zmena; problémy; podpora pri praci na zaciatku zavadzania
robotov a aktudina podpora; socidlne vztahy a komunikdcia; charakteristika
zamestnanca; fyzické a psychické zdravie. Vysledky rozhovorov poukazali na
aktudinost témy pre firmy aj ich zamestnancov. PocCiato¢ne zavadzanie
robotov so sebou prindsa velkd zmenu, ktord sa prejavi v celej firemnej
kultdre. Vyskum nepotvrdil zGsadné negativhe dopady robotizdcie na
dusevné zdravie operdtorov, naopak, ako rizikové vnima pozicie manazérov,
zavadzajlcich robotov, a technickych pracovnikov, ktori sa o robotov staraju.
Predpokladom pre efektivhu robotizdciu je kvalitné zaucenie operdatorov,
technickd a manazérska podpora.

KFaéova slova: robotizdcia, dusevné zdravie zamestnancov, kolaborativne
a priemyselné roboty
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Abstract

New technologies, such as advanced robotic systems, have led to a renewed
debate on the impact of automation on occupational safety and health
(OSH). The aim of the present research was to map how employees perceive
robotics in their work activities and what impact the introduction of robots
has on their mental health. Due to the nature of the study, it is exploratory
research with a qualitative design. Content analysis was used to analyse the
data. The main method of data collection was unstructured and semi-
structured interviews with managers and other employees of the company.
The research investigation was conducted in 2 firms. 7 managers, 3
technicians, 3 shift supervisors and 14 production operators participated in
the interviews. The analysis of the interviews yielded 9 outcome themes:
general perceptions of robotization; change; problems; support at work at
the beginning of robot introduction and current support; social relations and
communication; employee characteristics; physical and mental health. The
results of the interviews showed the relevance of the topic for both
companies and their employees. The initial introduction of robots brings with
it a major change that will be reflected in the whole company culture. The
research did not confirm any major negative impacts of robotisation on the
mental health of operators; on the contrary, it perceived the positions of
managers introducing robots and the technical staff who take care of the
robots as risky. A prerequisite for effective robotisation is good operator
training, technical and managerial support.

Keywords: robotics, employee mental health, collaborative and industrial
robots

PFijat k publikovani [ Received for publication 29. 4. 2024

Uvod

Digitalizdcia a robotizGcia vyznamne menia svet prdce, €o vyZaduje novy
pristup k rieseniu bezpe&nosti a ochrany zdravia pri praci (BOZP). Tato §tadia
nadvdzuje na snahu Eurdpskej agentlry pre bezpeénost a zdravie (EU -
OSHA) zmapovat vyzvy a prileZitosti spojené so zavddzanim robotov do
pracovnej Cinnosti.
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Hlavnym hnacim motorom robotizacie je navysovanie
konkurencieschopnosti firiem a optimalizacia financii (2). To so sebou
prindsa zlepSenie bezpecnosti prace a znizovanie zdravotnych rizik, ako su
problémy s pohybovym apardtom (3) &i zranenia z chemickych nehéd v
prdci (4). Robotizdcia tiez redukuje riziko f'udského omylu (3). Niektori autori
(5) vnimaja moznost navysenia flexibility prace a zapojenie zamestnancov
do kreativnejSich aktivit, o mbze prispiet ku kvalitativnemu obohateniu
prace.

Robotizdcia so sebou prindsa aj urcité rizikd, najmaé pokial ide o bezpecnost
zamestnancov. Jednd sa napriklad o obavy zo zranenia i kolizie s robotmi,
¢o méze negativne ovplyvnit psychické zdravie zamestnanca (6). Psychické
zdravie je ovplyvnené aj daldimi faktormi: chybovost robotov (7); problémy
so softwarom (8); navy$ovanie poziadaviek na kompetencie zamestnancov
(9); zvysend potreba rychlej reakcie na vznikajice problémy (10)
a v neposlednej rade qj strach o viastné pracovné miesto (11). Zamestnanci
tak mézu zazZivat zvyseny stres, Gzkost, frustrdciu, zvySend kognitivnu zataz (3,
10); mézu sa tiez objavovat problémy so spdnkom (12) & navysenie
pozivania navykovych latok (3).

V priemyselnej oblasti sa vyuZivajd dva typy robotov: jednoduché
priemyselné a kolaborativne roboty (13). Tieto dva typy robotov sa od seba
liSia hlavne v tom, ako s nimi operdatori vyroby spolupracujd. S priemyselnymi
robotmi operdtori priamo nepracuju. Naopak, kolaborativhe roboty su
navrhnuté na bezpecndy, priamu spoluprdcu s ¢lovekom.

Cielom predkladaného projektu je zmapovat, ako zamestnanci vnimaju
zavedenie robotov do pracovnej €innosti a aky vplyv ma toto zavedenie na
ich fyzické i psychické zdravie.

Metodologie vyskumu

Vzhfadom k vyskumnému cielu bol zvoleny kvalitativny vyskum pomocou
metdd neStruktdrovanych a polostrukturovanych rozhovorov. Zber dat
prebiehal v dvoch firmdach. V jednej z nich sa vyuzivali kolaborativne roboty,
zatial ¢o v druhej jednoduché priemyselné. V kazdej z tychto firiem najprv
prebehli nestrukturované rozhovory s manazérmi (technicky manazér, BOZP
manazér, HR manazér a pod.), ktoré trvali priblizne 45 min. Otdzky boli
zamerané na ich vnimanie robotizacie, proces zavddzania, ich pracovné
¢innosti, ale aj dopady na ich fyzické ¢i psychické zdravie. Po rozhovoroch
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s manazérmi  prebehli  polostrukturované rozhovory s technickymi
zamestnancami i operdtormi vyroby. Rozhovory prebiehali vo vyhradenych
miestnostiach v priebehu ich pracovnej doby atrvali 45 - 60 min.
Z dévodu prevadzkovych obmedzeni nebolo mozné rozhovory nahrdvat, a
preto ich vredlnom Ccase zapisoval ktomu urCeny pracovnik. Pred
samotnym zberom dat bol vzdy podpisany informovany sdhlas.

Vyskumny subor
1. Firma s kolaborativnymi robotmi — Typ automotive

PoCas procesu robotizdcie, ktory sa zacal v roku 2017, doSlo v spolo¢nosti k
znizeniu poctu zamestnancov z 1600 na 600 a k Uplnému odstradneniu
rizikovych pracovisk, ktorych pocet klesol z 3 na 0. Zber dat prebiehal
v auguste 2023. Vtejto firme prebehli 3 nestruktirované rozhovory
S manazérmi (technicky manazér, BOZP manazér a HR manazér), 6
rozhovorov s operdtormi vyroby, 1 s veddcim zmeny al s technickym
pracovnikom. Rozhovory prebehli so 7 Zzenami al muZzom vo vekovom
rozmedzi 35 — 60 rokov.

2. Firma s priemyslenymi robotmi — Typ montovna

Tato firma zacinala s procesom automatizdcie a robotizacie okolo roku 2012.
V sG€asnosti vo firme pracuje priblizne 160 zamestnancoy, ktori sa striedaju
v trojzmennom prevdadzkovom rezime. Vo firme je zavedenych priblizne 50
priemyselnych  robotov. Vplyvom robotizdcie neznizovali pocet
zamestnancov; premiestniliich na iné pracovné ¢innosti alebo ich zapojili do
novych projektov. V tejto firme prebiehal zber dat v novembri 2023. V rdmci
tejto firmy prebehli 4 nestruktGrované rozhovory s manazérmi (riaditel
spolocnosti; technicky manazér; HR manazér a technologicky inZinier) a 6
polostrukturovanych rozhovorov so zamestnancami (2 technici, 2 operatori
vyroby a 2 vedUci zmeny). Polo§trukturované rozhovory prebehli s 4 Zenami
a 2 muzmi vo vekovom rozmedzi 32 - 51 rokov.

Analyza dat

Na analyzu dat boli pouzité prepisy z jednotlivych rozhovorov. Tieto texty boli
opakovane cCitané analyzatormi, ktori si vyznacovali délezité Useky textov.
Ndsledne bolo vyuZité otvorené a axidlne kédovanie. V rdmci otvoreného
kéddovania boli sekvencie textu rozdelené na jednotky, ku ktorym sa
priradzovali mend, tkz. kédy, s ktorymi ndsledne vyskumnici pracovali. V
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rdmci axidlneho kédovania sa hlfadali medzi kddmi vzdjomné savislosti a
vztahy, az bol vytvoreny vysledny kddovaci systém. Vznikajudci systém kédov
bol pravidelne diskutovany na stretnutiach analyzatorov. Po analyze
jednotlivych rozhovorov boli identifikované spolo¢né témy. Na zdver
prebehla interpretdcia ziskanych dat.

Vysledky polostrukturovanych rozhovorov

Analyzou rozhovorov s operdtormi a technikmi bolo identifikovanych 9
vyslednych tém. Na zacCiatku uvddzame zoznam zdkladnych tém aich
podtémat. Nasledne je kazdd z tém podrobnejSie rozpisand a vysvetlend
i pomocou citécii z rozhovorov (FIP1 — proband &.1 (P1) z 1firmy(F1)).

Vysledné témy: vSeobecné vnimanie; zmena; strach; problémy; podpora
(zaskolenie aaktudina podpora; socidlne vztahy a komunikdcia;
charakteristika zamestnanca; fyzické zdravie; psychické zdravie (stres,
Gnava, kognitivne funkcie, abusus).

Vseobeché vnimanie

VSeobecné vnimanie robotizécie do firiem je pre zamestnancov viacmennej
pozitivhe. Zamestnanci hodnoti robotov kladne — ufahCujd im précu a to
hlavne po fyzickej strGnke. F2P3: ,Pro mé se prdce zjednodusila a zlepsila
kvalitou po zavedeni robotl. Neni to pro mé tak ndro¢né, jako kdyz tu byl
Clovék sdm za sebe.” ZacCiatky zavadzania sd samozrejme komplikované
a pre zamestnancov ¢asto vyzvou, ale aZz sa s nimi naucia pracovat,
robotizaciu podporujd. F2P3: ,Je to Uplné jiné nez na tom zacatku. Jinak bych
tu dadvno nebyla.” Niektori zamestnanci kvitujd, Ze sa vdaka robotizacii
urychlili a zjednodusili procesy a navyse sa znizilo mnozstvo komunikaénych
problémov medzi zamestnancami.

Zmenda

Zavedenie robotizdcie do firmy je velkd zmena vo vietkych smeroch. FIP2 -
~prvni mésic, bych ty roboty rozebrala a odvezla jim je do kanceldre... ale pak
to bylo ulehCeni pro mne a hlavné pro moje lidi.” Neistota z novych veci
a potreba ucit sa nieCo nové je brané ako vyzva. FIP5: ,nikdo nemad rad
zmény a nikdo na né nepfistupuje s dobrym, ale j& madm zkuSenost, Zze ty
zmény jsou vidycky k lepSimu..”. V prvej firme videli zamestnanci hlavne
zmenu v rdmci znizenia fyzickej ndroCnosti. Najvac¢sia zmena prdce sa viaze
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na prdcu technickych pracovnikov. ZvySujacim poctom robotov sa im
navy$uje mnozstvo prdce a zodpovednosti. F2P5 (technik) - ,byvalo to
klidngjsi (bez robott), je vice prace tim, ze (robotd) pribyva.”

Strach

Vacsina operdtorov vyroby sa prdace s robotmi neboji. V8etci st zasdkoleni
a vedia, €o presne s robotmi mézu a €o nemadzu robit. FIP5: ,j& tam nelezu,
takZze nemam strach, kdyz tam nechténé vbéhnete, to ma svételnou zavoru,
takZze se ti roboti ihned zastavi; kdyZz se necpete nékam kam nemdate, tak
nemdate strach.” Niektori probandi hovorili o zdravom reSpekte voci strojom
a novej technike. FIP5: ,ale ja strojdm nevéfim, tak do toho nelezuy, j&@ tam
nechci nechat nékde ruce.”

Problémy

Najvacsie problémy s robotizéciou st spojené s ich zavddzanim do procesu.
Ndsledne su problémy spojené skér s doddvanym materidlom, nez s précou
samotnych robotov. FIP7: ,tam jen Ze se hodné zasekdavaiji ty klipy, ale za to
nemduze ten robot.” Po Uvodnych problémoch su uz roboti vacsinou dobre
nastavené a funguju podla o¢akdvania. Problémom je, Ze vstupny materidl
na spracovanie nie je vidy rovnaky apreto musia technici upravovat
robotov podla aktudinych potrieb. F2P5 (technik): ,ten robot samotny.... je
celkem bezproblémovy. Ale problém je se sypanym materidlem, ty tolerance
jsou natolik velké, Zze podle mé to je to nejhorsi, co u robotizace je.” Navyse
roboti fungujd v trojzmennej prevddzke, €o si tiez vyZzaduje znacnl
starostlivost o stroje. F2P1: ,takové ty zGvady ,Ze robot nejede jak m4g, je i tim,
Ze se tim i hodné opotfebovavaiji, protoze jedou ve 3sménném provozu.”

Zaskolenie a aktualna podpora

Zamestnanci hodnotia zaskolenie, ktoré dostali ako dostato€né, jednoduché
a efektivne. UZito€né je pre nich tiez vediet, aké sU najCastejSie problémy
a ako ich rieSit. FIP5: ,mistrové ukazovala vSechno co se déld, hodné
ukazoval i setr ty vady co tam vznikaji a pro¢ se to sekd, médme i papirové
Skoleni a vidy se vSe proskoluje, mdme zrovna mistrovou, kterd ndm vse
ukazuje dopodrobna.” Zaskolenie technickych pracovnikov je omnoho
komplikovanejsie a trva aj dlhSiu dobu. Aktudina podpora préce s robotmi je
v obidvoch firmd&ch vnimand velmi pozitivhe. Zamestnanci majd pocit, Ze sa
vzdy mdzu na niekoho obratit, kto im mdze pomébct. Ndpomocné sa ukazuje
tiez zaznamendvanie problémov aich pripadné rieSenie. F2P3: ,kdyZ je
néjakd chyba a umime to opravit, tak si opravime samy. Pokud ne, tak
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voldme technika. Chodi i kvalitdrka a vedouci linky na konci linky a pta se
jaké problémy s roboty na lince jsme méli. A ddl to na poradé rfekne.”

V prvej firme probandi kvitovali ranné stretnutia, kde dostavajd informdacie
o svojej aktudinej pracovanej pozicii a dalsie délezité informdcie.

Socialne vztahy a komunikacie

V tomto smere sa takmer vsSetci zamestnanci zhodli na tom, zZe socidlne
vztahy ani komunikécia sa vplyvom robotizdcie nijak vyrazne nezmenili. FIP6:
~je to porad stejny, €lovék si tam popovidd, ne se vSema si Clovék sedne ..
nezménilo se to, je to pordd stejny.” Jeden proband vyslovil ndzor, ze vztahy
s kolegami a nadriadenymi nie s zdvislé na robotoch: F2P6: ,vztahy s
nadfizenymi a kolegy nejsou zavislé na robotech.”

Charakteristika zamestnanca

Zamestnanci sa zhoduju na tom, Ze pri prdci operdtora vyroby nie su
nevyhnutné nejaké Specifické zru€nosti €i vzdelanie. Hovorili hlavne o chuti
s robotmi pracovat a ochotu ucit sa nové veci. FIP5: , Jesté jsem nezazilg, Ze
bychom tam nékoho posadili a on by to neumeél, néktery lidi josu pomalejsi,
ale nezazila jsem, ze by to neuméli .. Kdyz nékdo nechce pracovat, tak
nebude chtit pracovat a je jedno, jestli je u robota nebo nékde u laminace.”
Je tieZ prinosné, ak je aspon trosku €lovek technicky zdatny. FIP2: ,M&m tam
takovy antitalenty technicky, Ze si nerozumi ani s telefonem... ale ty tam
davdm minimdlné.. jenom takovyhle lidi se nehodi” Vo firme
s priemyselnymi robotmi sa ukazovali vyznamne vysSie poZiadavky na
technickych pracovnikov nez na operdtorov vyroby. Utechnikov sa uz
vyzaduje urCitd technickd zdatnost a myslenie. Nesu tiez v&¢&sSiu mieru
zodpovednosti a musia sa rychlo prispésobovat zmenenym podmienkam.
F2P2 (technik): Lpro lidi, ktefi nejsou technicky zdatni. A ochotni se ucit,
pfizpUsobit se novym vécem. ,(to neni).” Zaroven musia byt tito zamestnanci
ochotni pracovat v trojzmennovej prevadzke.

Fyzické zdravie

Participanti Casto uvadzali, Ze zavedenim robotov sa vyrazne znizZila fyzické
naro€nostich prdce. F2P3: ,KdyzZ jsem nastoupila, tak kazdd pracovala sama
za sebe u stolu a délala praci rukama, vdechno. Kdyby se to tak délalo
neustdle, tak uz tu nejsem. Ruce jsem méla sedrfené, krvavé. Robotizace byla
velkd dleva.” Samozrejme sa ale méze stat, Ze zavadzanie robotov prinesie
faktory, ktoré mézu mat negativny vplyv aj na fyzické zdravie. Vo firme
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s priemyselnymi robotmi ndm zamestnanci popisovali, Ze zavddzanim
robotov sa ndramne zvySila hluénost a pocitované vibrdacie. F2P5
(technik):,..ten hluk a vibrace jsou enormni. Je to cely den. Tam vzadu jak
jste byli, tak je to v pohodé, ale tady ve predu, jaok jsou dév€ata, tak na vas
kfi¢i a musi se prekfiCovat a je to psychicky ndro€né. Ten hluk tam nebyl pred
tim, tam byl vétsi klid.”

Psychické zdravie
Stres

Vacsina opytanych obecne nepovaZuje svoju prdcu za stresujdcu. Najviac
stresujuce boli pre zamestnancov zaciatky zavadzania robotov: F2P4: ,asi ty
nové jsou vic stresujici, novy start, novy robot. Neni to 100%, jeSté se to
doladuje”, ale aktudine svoju prdcu za stresujicu nepovazujd. Va&siu mieru
stresu pocituju iba v situdcidch, ked nastavajd problémy - zasekdva sa
vstupny materidl a pod. FIP5: ,..tak se musite zac€it vztekat nebo kdyz je to
pfed koncem smény (ti problémy s klipy), tak to nastve, to ma vliv pak na
psychiku.” Na druh( stranu ale zamestnanci tvrdia, Ze sd schopni vzniknuty
¢as behom poruchy vyuzit produktivne, napr. nachystat materidl, urobit
osobnd psychohygienu a pod. Vo firme s priemyselnymi robotmi tiez za
stresovy faktor povazujd hluénost a vibréacie robotov. Vyssiu mieru stresu
zazivaja technicky pracovnici, ktori nest velkd zodpovednost za funkénost
robotov. Je od nich o€akdvand vysSia miera znalosti a pochopenie
vyrobnych procesoch. Ich miera stresu sa zvySuje v pripadoch vAacsej
poruchovosti robotov, €i pri problémoch so vstupnym materiGlom: F2P2:
,ObCas je. KdyZ se ta vyroba nedafi a hlasi chyby. Kdyz uz Clovék nevidi
zlepSeni a je na stejném bodé. Pak je ve vysledku chyba tfeba v materidlu.
Ale ¢lovék prvni zkousi vSechny moznost a nikam to nevede. To je stresujici.”

Unava

Vac&sina respondentov vo firme s kolaborativnymi robotmi vnimala, Ze ruéné
prdca bola pre nich rozhodne viac unavnd. FIP7: ,bez toho robota to je vic
anavné, s tim robotem bych Feklg, Ze to je o hodné lepsi.” Ini zase zmenu
v Unave vébec nevnimali. Niekol'ko malo probandov, a to hlavne technikov,
sa vyjadrilo, Ze je pre nich prdca srobotmi UnavnejSia, pretoze musia
neustdle riedit problémy so vstupnym materiGlom: F2P5: ,jd myslim, Ze
anavngéjsi je s robotem, tam ten materidl.”
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Pamdt a pozornost

Naroky na pozornost vychddzaja z charakteru prdce operdtorov vyroby.
Zamestnanci su presvedceni, Ze musia byt pri svojej prdci pozorni, vnimat,
¢o sa okolo nich deje, o robi robot a pod. FIP3: ,musi bejt Clovék pozornej,
musite se koukat, jestli neni zaseklej ten robot.. takovou tu vétsi pozornost,
koukat.. vnimat, jestli se robot hybe.” Vo firme s priemyselnymi robotmi
pracujd operdtori vyroby s velmi malymi stcCiastkami, ¢o si na zaciatku
rozhodne vyzaduje vysSiu mieru pozornosti. Probandi ale hovoria aj o tom, ze
¢asom sa z ich prace stava rutina a ich pracovné procesy fungujd na bdze
automatizmoyv, €¢im sa ndroky na aktivnhu pozornost znizuja. F2P6: s roboty
ne, ale spiSe s praci samotnou. Je to ruting, ja délam 15 let to sam§, ja to
mam zafixované, ze to déldm automaticky.” ZvySené ndroky na pamdtové
procesy opytani nespominali.

Spanok a zavislé spravanie

Ani jeden z opytanych sa nevyjadril, Zeby mala robotizdcia negativny vplyv
na ich spdnkovy rezim i zavislé spravanie. Spdnkovy rezim je skér naruseny
zmenovou prevadzkou firiem. FIP1: ,U mé je to spi§ o 3 sménném provozu a
tim je nepravidelnost spdnku. J& si myslim, Ze to neni ani o robotech, ale o
anavé.” Probandi sa vyjadrovali, Zze prdca s robotmi na ich ndvyky nemé
ziadny vplyv.

Vysledky nestruktirovanych rozhovorov s manazérmi

Manazéri vnimajd, Ze pri zavaddzani robotov je potrebné pocitat s urcitym
pocCiatoénym odporom zamestnancov. Obe firmy tdto situdciu riesili
dékladnym zaskolenim, vysvetlfovanim prinosov pre operdtov a neustdlou
podporou. Nasledne firmy rieSia poruchovost robotov, €o znizuje produktivitu
a zarobok operdtorov. Tento problém rieSii management zmenou
odmenovacieho systému azavedenim monitoringu poruchovosti. Pri
navySovani pocCtu robotov sa paradoxne stavajid  zamestnanci
nenahraditelnymi. Choroba zamestnanca znamend nebezpecenstvo
ohrozenia kvality ikvantity vyroby. Podfa manazérov, operdtori vyroby
nemusia mat zvldstne vzdelanie, je potrebnd len chut pracovat s robotom,
urCitd manudlina zru€nost, proaktivny pristup a otvorenost k zmendm.
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Manazéri subjektivhe nevnimali svoju pracu ako zatazujacu, na druhd stranu
popisovali enormnd mieru zodpovednosti, nizku zastupitelnost a nemoznost
odpocinku.

Diskusia

Nd&stup robotizdcie do firiem so sebou prind8a vyznamné zmeny, ktoré
vyrazne ovplyviuja BOZP. Kym vysledky vyskumov (3,4) potvrdzujd pozitivny
dopad na fyzické zdravie zamestnancov, vysledky tykajdce sa psychického
zdravia uZ nie sU tak jednoznac¢né. Podla predkladanej Studie najvyssiu
mieru stresu zazivajd zamestnanci pri zavaddzani novych robotov, ¢o so
sebou prindsa vela zmien, technickych problémov ¢&i u€eniu sa novym
procesnym postupom. Prdve tieto faktory su aj podfa inych autorov
vyraznym stresorom pri préci s robotmi (7, 8,10). Avsak, po pogiatocnych
problémoch su vd&csinou zamestnanci spokojni a zapojenie robotov do
vyrobného procesu vnimaju pozitivne. Tu sa ako zdsadny faktor ukazuje
spésob  zavddzania nového druhu prdce andslednd podpora
zamestnancov zo strany vedenia firmy.

Podla stadie EU OSHA (1) i dalsich vyskumov (9) su zamestnanci v désledku
technologickych zmien nGteni navySovat svoje kompetencie a vzdeldvanie.
Tento predpoklad sa v predkladonom vyskume ciastoCne potvrdzuje
i vyvracia. Samotni operdtori vyroby vnimali, Ze zauc€enie bolo
bezproblémové a jednoduché, a podpora, ktord dostdvaju je adekvatna
a ndpomocnd. Jednd sa pravdepodobne o ddsledok dobre nastavaného
systému vzdeldvania azaskolovania na danom pracovisku, optimdalne
nastavenej komunikdcie i organizacie prace. Operdtori i manazéri uvadzajd,
Zze skér nez ovzdelanie, ide o chut pracovat a mat pozitivny pristup
k technolégiadm.

Vyznamne vacsie ndroky sd kladené na technickych pracovnikov, ktorych
zaucenie je ovela ndrocnejsie a vyzaduje i vyznamne viac €asu. Zaroven je
nedostatok technickych pracovnikov, ktori by boli vzdelani a ochotni
pracovat v trojzmennom rezime. V CR navy$e neexistuje Specializované
vzdeldvanie, ktoré by pripravilo Studentov na tato poziciu. Manazéri su vsak
presvedceni, Ze sU na danu poziciu schopni zaucit takmer kazdého, kto ale
bude chciet s robotmi pracovat.
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Operdatori vyroby vo vyskume nezaznamenali Ziadne vyrazné zmeny v strese,
pracovnom tlaku, frustrdcii ani kognitivnej zatazi. VSetci sa vyjadrili, Ze praca
s robotmi nema vplyv na ich spdnok, ani pozivanie ndvykovych latok alebo
iné zavislé spravanie. Tieto vysledky sa liSia od predpokladov inych
vyskumnikov (3,10,12), ktori potvrdzuja negativny vplyv robotizdcie na tieto
faktory psychického zdravia. Tieto rozdiely mdzu byt vysledkom rozdielneho
vedeckého postupu, ale taktiez mozu sdvisiet s réznymi kultarnymi
prostrediami alebo réznou mierou robotizdcie vo firmdach. EU OSCHA (1) tiez
upozornuje na mozny negativny dopad na psychické zdravie zamestnancov
spojeny s hlu¢nostou ¢i vibraciami robotov. Tento predpoklad sa potvrdil vo
firme s priemyselnymi robotmi, v ktorej zamestnanci hovorili o subjektivhom
zniZzeni kvality pracovného prostredia spésobenom nezZiaducim zvysSenim
hluku a vibrédciami robotov. Na tomto probléme, ale vedenie firmy aktivne
pracuje a snaZi sa tieto neziaduce vplyvy eliminovat.

Niektoré vyskumy (6) tiez hovoria o zvysenom psychickom napdti, ktoré
plynie zo strachu z robotov Ci pripadnej nepredvidatelnosti situdcii pri praci
s nimi. Napriek tomu v&¢&sina probandov v predkladanom vyskume nema
z robotov strach ani obavy. Skér nez o strachu hovorili o zdravom reSpekte
vocCi robotom.

Niektoré stadie (11) tiez naznacujd, Ze robotizécia vyvoldva obavy a strach
l'udi o svoje pracovné miesto a finanénu stabilitu. V prvej firme doslo od
zaciatku robotizdcie k redukcii po€tu zamestnancov o 1000, avsak, €i to bolo
priamym ndsledkom robotizdcie, mézeme len polemizovat. V druhom
podniku od zaCiatku robotizdcie nedoslo k vyraznym zmendm poctu
zamestnancov. Ti boli bud presunuti na iné pracovné pozicie alebo boli
zapojeni do novych projektov.

Robotizdcia predstavuje urCité vyzvy, ktoré ovplyviujd nielen vyrobné
procesy, ale aj firemnu kultdru a pracu s Fudskymi zdrojmi. Z predkladaného
vyskumného Setrenia, ale aj dalsich podobnych (13,14), vychadzaja prvé
odportcania, ktoré mézu byt velmi prospesné pri implementdcii robotov do
firemnej Struktary. Predkladany vyskum navrhuje, Ze je ddlezité venovat
pozornost manazérom, ktori sa o zavadzanie robotov vo firme starajd. Na
svojich pleciach nesu velkd mieru zodpovednosti, sG pracovne velmi
vytaZeni a Casto na svojej pozicii nezastupitelni. Je délezité podporovat
rozvoj ich soft skills a monitorovat ich psychické zdravie, aby nepodlahli
syndrému vyhorenia. Dalsou vyzvou je vznik novej pracovnej pozicie
(machatronik/&ka), ktorej tlohou je zabezpedit starostlivost o chod robotov.
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Pre tdto poziciu v su€¢asnosti neexistuje adekvatne vzdelanie. Firma si méze
komplikovany proces zavadzania robotizdcie ufahCit spravnym vyberom,
dobrym  zau€enim  zamestnancov  ataktiez  ndslednou kvalitnou
hierarchickou podporou. Zdsadnou sa javi neustdla priama komunikacia
manazérov s operdtormi. D6éraz sa kladie na vysvetlovanie prinosoy,
hladkému zau€ovaniu novému spdsobu prdace, vytvoreniu prostredia, kde sa
chyba netrestd, ale ipersonifikdcii robotov. V niektorych firmdach
zamestnanci uprednostiujd moznost rotdcie pracovnych pozicii a v inych
zase preferujd zamestnanci svoje stdle pracovné miesto. Z toho vyplyva, ze
je délezité so zamestnancami komunikovat a poskytovat dostatocnu
technicku i psychickd podporu.

Zaver

Robotizdcia je pre vyrobné firmy velmi aktudlnou témou a ako vyskumy
ukazujd, prindsa so sebou velké mnoZstvo zmien pre vyrobu, ale aj firemnu
kultdru a 'udské zdroje. Predkladand stadia dospela k ndvrhu, Ze robotizdciou
sU najviac psychicky ohrozeni technicky pracovnici aich manazéri. Nesu
vysokd mieru zodpovednosti, nezastupitelnosti a dalSie aspekty prace, ktoré
sa javia ako nadmerne zataZujlce.

Aktudlny vyskum je prvy svojho druhu v CR a prind$a so sebou radu limitov.
Prvym znich je relativne mald vzorka respondentov, ktord tvorili
zamestnanci, ktori stdle s robotmi pracujd. Nemdame Ziadne informdcie od
'udi, ktori mohli byt robotizdciou negativhe ovplyvneni, napr. stratou
pracovného miesta. Firmy sa do projektu zapoijili na zaklade dobrovolnosti
a motivovanosti viest dobrd prax. Najvacsim technickym limitom bola
nemoznost nahrdvat jednotlivé rozhovory.

Je preto ddlezité pokracovat v dalsom vyskumnom bddani a v odbornej
diskusii, aby sme lepSie chdapali vplyvu robotizdcie na firmy aich
zamestnancov a mohli tak naplno vyuZivat jej vyhody a minimalizovat
negativne dopady.
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Abstrakt

Tento €ldnek se zaméfuje na rostouci trend prdce z domova, ktery nabyl na
vyznamu zejména béhem pandemie Covid-19. PrGce z domova predstavuje
jak pfilezitosti, tak vyzvy pro zaméstnance a zaméstnavatele. Analyza
zahrnuje data z prdzkumu o kvalité pracovniho Zivota a zkoumd, jak préce
z domova ovliviiuje zaméstnance v Ceské republice. Vysledky ukazuji, Zze
prdce zdomova muze pfindset zlepseni kvality pracovniho Zivota, pokud jsou
splnény urcité podminky, joko je adekvatni pracovni prostor a moznost
oddélit pracovni a osobni Zivot. Cldnek poukazuje na potfebu adaptace
zaméstnavatell a zaméstnancl na nové pracovni modely.

Kli¢ova slova: prdce z domova, kvalita pracovniho Zivota
Abstract

This article focuses on the growing trend of homeworking, which has
become especially significant during the COVID-19 pandemic. Homeworking
presents both opportunities and challenges for employees and employers.
The analysis includes data from a survey on the quality of working life and
examines how flexible working arrangements affect employees in the Czech
Republic. Results show that homeworking can lead to an improvement in the
quality of working life, provided certain conditions are met, such as adequate
workspace and the ability to separate work and personal life. The article
highlights the need for employers and employees to adapt to new work
models.Top of Form
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Uvod

Prdce na ddalku ndlezi k modernim formdm prdce a zahrnuje nékolik moznych
zpUsobU prace, pro které se postupné vzily pojmy jako teleworking (prace
zjiného mista prdce, nez zpracovi§té zaméstnavatele) & e-working
(zahrnujici  préci  zjiného mista prdace prostfednictvim IT techniky
zaméstnavatele) nebo homeworking (préce z domova) &i variantné home-
office (ve smyslu kancelafské prace z domova). VSechny tyto typy préce
maiji spole€né vyznamné zmény v podminkdch vykonu prédce a mohou
zasahovat do vztahu osobniho a pracovniho Zivota zaméstnance, stejné jako
vyzadovat zmeény v pfistupu zaméstnavatele, zvldsté na Useku zajistovani
pozadavkl bezpeénosti a ochrany zdravi pfi praci. Prdce z domova v tomto
¢lanku vychézi z Umluvy &. 177 (Umluva o domécké prdaci) Mezindrodni
organizace prdce zroku 1996, kde je dle definice provaddéna ,osobou
oznacovanou jako domécky pracovnik, v jeho/jejim domové nebo jinych
prostordch, které si vybral/vybralg, jinych nez pracovisté zaméstnavatele, za
odmeénu a jejim vysledkem je vyrobek nebo sluzba uréend zameéstnavatelem
bez ohledu na to, kdo poskytuje vybaveni, materidl nebo jiné pouzivané
vstupy”.

Prdce zdomova je téma, které nabralo na vyznamu zejména béhem
pandemie Covid-19. Tehdy dos$lo kvyraznému ndrlstu v podilu
zameéstnancy, ktefi ze dne na den zacali pracovat zdomova v disledku Sifici
se ndkazy a snahy o izolaci od vétsiho poctu lidi. Jak se zdhy ukazalo, prace
zdomova nabizi fadu prileZitosti i vyzev jak pro zaméstnance, tak pro
zameéstnavatele. Tyto hrozby do té doby Casto nebyly natolik ocividné,
protoze zaméstnanci pracujici z domova pfed Covid-19 (stejné jako jejich
zaméstnavatelé) byli na takovou prdci ¢astéji dobfe a dopfedu pripraveni,
narozdil od ndhlé zmény béhem pandemie.

Vys8i pracovni flexibilita jako benefit se stala velice zddanou i proto, Ze velky
poCet zameéstnancl vidél, Zze muze v praxi fungovat. Zaroven doslo k
vyraznym investicim do relevantnich technologii ze strany jejich vyrobcu
(napf. Microsoft a podpora MS Teams) i zaméstnavatel, ktefi byli v kratké
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dobé nuceni implementovat interni zmény, které prdaci zdomova umoznily
(napf. pfistup a sprava dat online). S rozvojem digitainich technologii
azmeénami v pracovni kultufe se tak zdd, Zze moznost prdce z domova
predstavuje nejen doCasnou zménu, ale moznd i trvaly posun v tom, jok a
kde lidé pracuji.

Studie spolecnosti McKinsey ve Spojenych statech ukdzala, Ze flexibilni
pracovni uspofdddani (ve smyslu moznosti prdce z domova) jsou velmi
populdrni a pfijimé je 87 % zaméstnancd, ktefi maji moznost pracovat
flexibilng, pficemz prameérné stravi tfi dny v tydnu praciz domova. Pouze 12 %
zaméstnanc by preferovalo byt kazdy den fyzicky v kanceléfi (McLaughlin,
2022). Celych 58 % dotazovanych zaméstnanct (celkem 25 000
respondenty, ktefi jsou reprezentativni vSech ekonomicky aktivnich obyvatel
Spojenych statd starsich 18 let) mélo moznost pracovat z domova alespon
jeden den v tydnu. Tento trend je roz8ifeny napfi¢ demografiemi, povoladnimi
a geografiemi, coz naznacuje vyrazny posun v preferencich pracovni sily.
Zajimavé je, ze prestoze je prace z domova populdrni, existuji mezi rdznymi
skupinami vyznamné rozdily v pfistupu k témto pfilezitostem, coz naznacuije,
7e zaméstnavatelé by méli zvazit, jak flexibilni pracovni politiky (prdci
z domova, ale vSeobecnéji i moznost flexibilni pracovni doby, zkrdcenych
Gvazkd apod.) integrovat do svych strategii diverzity, rovnosti a inkluze.

Ackoli Ceska republika v tomto ohledu za Spojenymi staty zaostava (data
uvedend ddle v tomto ¢lanku ukazuji, Ze pouze cca 30 % pracujicich v CR
mélo v roce 2020 moznost alespon ob&as pracovat z domova), i zde doslo
k vyraznym — a nejspise trvalym — zméndm. Dle idaji Ceského statistického
Gfadu (CsU 2023) podniky musely ve velké mife zavést nebo rozsifit vyuziti
vzddleného pristupu do firemni sité. Pristup k pracovnimu emailu odkudkoli
nyni nabizi 73 % podnikd a cca 60 % podnikd nabizi moznost, aby se
zaméstnanci dalkoveé pfipojili k pracovnim dokumentim, firemnim aplikacim
nebo informaénim systémudm. Ve 42 % podnikd s vice nez 10 zaméstnanci
probihaji online pracovni schizky, zatimco u vétSich podnikd je to celych
94 %.

Moznosti a Gskali prace zdomova
Prdce zdomova muZe nabizet zaméstnancum i zaméstnavateldm fadu

vychod. Kromé zjevnych benefitl pfizpdsobeni pracovniho a osobniho zivota
muze mit prdce z domova vyznamné pozitivni dopady z hlediska podpory
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psychickéhoi fyzického zdravi zameéstnancu, snizeni ndkladud pro organizace,
zvySeni zameéstnanecké produktivity a angazovanosti, snizeni fluktuace
zameéstnancy, prilakani novych zameéstnancl a v neposledni fadé i podpory
Zivotniho prostfedi skrze niz§i potiebu dojizdéni (OECD, 2023). Vyzkum
Harvardské univerzity naznacuje, ze spoleCnosti, které umozZnuji svym
zameéstnancum rozhodovat o tom, kde a kdy pracuji, zaznamendvaji zvyseni
produktivity, snizeni fluktuace a nizsi organiza¢ni naklady. Flexibilni pracovni
usporadani, které poskytuje jak ¢asovou, tak geografickou flexibilitu, maze
pfinést zameéstnavatelim zvyseni produktivity o 4,4 %. Tato zjisténi podporuji
myslenku, Ze pracovni usporédddni “pracuj odkudkoliv® muze byt pro
spole¢nosti vyhodné, pokud jej maji zameéstnanci, jejichZz prdce vyzaduje
minimalni koordinaci s kolegy na denni bazi (Piscione, 2023).

Prdce z domova ma ale také v nékolika oblastech sva Uskali, od osobniho
pfistupu zaméstnancd korganizaci prédce a plnéni pozadovanych
povinnosti, pfes povinnosti zamé&stnavatele. Zvliadsté to plati na Useku
zajistovani pozadavkd bezpecnosti a ochrany zdravi pfi préci, protoze
aktudini pravni Uprava pro tento pripad nestanovi Zzddna zvilastni pravidla a
je tak potfeba brat v potaz stavaijici pozadavky pravnich predpisd. Mimo
standardni problémy z oblasti bezpe€nosti prdce, jez zaméstnavatelé fesi na
pracovisti, sem patfi i aspekty psychosocidlni (napf. pocitu osamocenosti).

Jednim z klicovych aspekty, které by zaméstnavatelé méli zvazit pfi zavadeéni
prdce z domovaq, je to, Ze ne vSechny typy prdce nebo role jsou pro takové
usporaddani vhodné. Specifickd povaha prace, jako je napfiklad prace, kterd
vyzaduje nezdvislou €¢innost s minimdlini potfebou denni interakce s kolegy,
se skute¢né muze Iépe hodit k modelu prace z domova. Na druhou stranu,
role vyzadujici tésnou spoluprdci a tymovou prdci mohou celit vyzvadm v
dUsledku snizené osobni interakce (Storm, 2020).

Stejné tak nejsou na prdci z domova do stejné miry pfipraveni vsichni
zaméstnanci, at uZ zhlediska fyzického prostfedi, jako jsou vhodné
kanceldrské stoly a Zidle, technologické podpory, vCetné spolehlivého
internetového pfipojeni a pfistupu k firemnim sitovym zdrojim, ale i
osobniho hlediska, napf. moZnosti nerusené se soustfedit na prdci po delsi
dobu, nutnosti stardni se o déti apod. Na jednu stranu muze v tomto ohledu
prdce zdomova zaméstnancim vyrazné ulehgit Zivot, na druhou stranu
muzZe mit dlouhodobé negativni dopady na jejich psychickou pohodu a
kvalitu pracovniho Zivota, coz se mUze odrézet i na pracovnich vykonech. Je
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proto nutné, aby zaméstnavatelé adekvatnost pracovniho prostredi pfi prdci
z domu monitorovali a nabizeli zaméstnancdm podporu dle jejich potreb.

Tento ¢lanek kvantifikuje moznosti prdce z domova v Ceské republice a
nabizi na ni pohled z hlediska kvality pracovniho Zivota, specificky jejich
rozdild v zvislosti na moznostech préce z domova a pfipravenosti na ni.

Data

Data pouzitd v tomto ¢lanku vychdzi z prdzkumu provedeného v listopadu
2020 Vyzkumnym Ustavem bezpec€nosti prace ve spoluprdci se Sociologicky
Gstav Akademie véd Ceské republiky. Pomoci metody CAWI (online
dotazovani) bylo shromdazdéno 2 026 odpovédi reprezentativnich Eeské
pracujici populace ve véku 18-65 let. Po vyfazeni odpovédi od respondentd,
ktefi nepracuji vzaméstnaneckém poméru zbylo 1762 odpovédi. Datovy
soubor zahrnuje Sirokou $kdlu demografickych proménnych, v€etné pohlavi,
véku, vzdélani, regionu bydlisté a typu ekonomické aktivity, at uz jako
zameéstnance nebo podnikatele.

Prdzkum je soucdsti vétsi, kontinudiné probihajici série, kterd mda za cil
zkoumat zmény ve vnimani kvality pracovniho Zivota v Ceské republice (viz
www.pracovnipohoda.cz; Vinopal, 2009; Vinopal, 2011 a Vinopal, 2012 pro vice
podrobnosti). Kvalita pracovniho Zzivota byla méfena pomoci dotazniku
SQWLI (Subjective Quality of Working Life index) vytvofeného Sociologickym
Ustavem Akademie véd CR ve spoluprdci s Vyzkumnym dstavem
bezpecnosti prace. Prizkum z roku 2020 kromé standardnich 36 otézek
hodnoticich kvalitu pracovniho Zivota zahrnoval otézky tykajici se dopadU
pandemie Covid-19 a prdce z domova. Vtomto C¢&lanku konkrétné
analyzujeme, odpovédi na ndsledujici otazky:

~Jsou pro Vas ve vasem souCasném zaméstndni k dispozici ndsledujici

dpravy pracovni doby?”

e Mam volnou pracovni dobu.
e Md&m moznost prace z domova.
e Mohu si vzit narychlo volno, pokud potfebuiji.

.KdyZz pracujete z domu,...”

e ..mdate doma pracovnu nebo misto ur¢ené pro praci?
o ..mate veskeré potifebné vybaveni pro svou praci?
e .MmuUZete se na svou prdci plné soustredit?
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e ..dokdzete oddélit svUj pracovni a osobni Zivot?

Cetnost prace zdomova

Tabulka 1 nabizi prehled zdkladnich deskriptivnich statistik datového
souboru. V prdmeéru mohlo alespor nékdy pracovat z domova 30 % vSech
zaméstnancu. Toto Cislo se vyrazné liSilo napfi¢ dalsSimi proménnymi,
predevsim typem prdce respondentl a jinymi aspekty s nim souvisejicich.
Pfes 70 % fidicich pracovnikd a témér 60 % specialistd mohlo pracovat
z domova, u femeslinikd a pracovnikl v obsluze a zemédélstvi to ale bylo
méné nez 10 %. Rozdily napfi¢ typem vzdélani a typem pracovni doby
(pravidelnd/nepravidelna), které s typem prdce Gzce souvisi, jsou proto také
vyrazné. Na druhou stranu rozdily napfi¢ pohlavimi a typem smlouvy jsou
mMinimalni.

MoZnost pracovat z domova se poji také s dalSimi benefity. Konkrétné volna
pracovni doba byla vice nez Ctyrikrat Castéjsi u pracujicich, ktefi zaroven
mohou pracovat z domova, neZ u téch, ktefi nemohou (55,8 % oproti 12,7 %)
a moznost vzit si volno narychlo trikrét castéjsi (34,8 % oproti 13,0 %).

Posledni sloupec vtabulce pak ukazuje prdmérné hodnoty celkového
hodnoceni subjektivné vnimané kvality pracovniho Zivota na Skdle 0-100
(vice = lepsi hodnoceni). MGzeme vidét, Ze ti, kdo mohou pracovat zdomova,
v prameéru vykazuji vyssi kvalitu pracovniho Zivota (78,3 oproti 73,9). Z dat
neni nicméné zrejmé, do joké miry zaméstnanci vnimaji svou kvalitu
pracovniho Zivota jako vys$si pravé v dasledku moznosti prdce z domova, a
do jaké miry jsou obé promé&nné dané predevsim typem zaméstnani (napf.
lépe placend zameéstndni typicky €astéji nabizi moznost prdce z domova a

v

zaroven se poji s vy§s§im hodnocenim kvality pracovniho zivota).

Proménnd Kategorie n Moznost prace KPZ*
z domova
Celkem - 1762 29,6 % 75,2
Pohlavi Muz 957 30,6 % 74,5
Zena 805 28,4 % 75,9
vek 15-24 59 28,8 % 74
25-34 419 42,0 % 74,4
35-44 496 29,6 % 75,4
45-54 463 222 % 75,3
55+ 325 243 % 76,1
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vzdeélani 1 - zakladni 43 1,6 % 74,9
2 — Bez maturity 613 8,0 % 73,2
3 — S maturitou 592 30,1% 74,7
4 — Vys$si 173 428 % 77,0
5 — Vysokos$kolské 341 63,3 % 78,5
Povoldni v hlavnim 1 - Zemé&délstvi 133 53 % 718
zamestnant 2 - Obsluha 156 32% 713
3 — Remesinici 196 92 % 73,7
4 - Sluzby 300 10,7 % 73,3
5 — Ufednici 359 40,9 % 76,1
6 — Odbornici 255 40,8 % 76,4
7 — Specialisté 252 58,7 % 791
8 — Ridici 40 72,5 % 81,2
Typ smilouvy 1 - Na neurgito 1384 28,9 % 76,1
2 - Na urgito 360 31,7% 718
Pracovni doba 1 - Nepravidelna 465 16,6 % 710
2 - Pravidelnd 1297 343% 76,6
Volné pracovni doba Ano 692 55,8 % 78,8
Ne 1070 127 % 72,8
MozZnost vzit si volno Ano 1346 34,8 % 77,8
narychlo Ne 416 13,0 % 66,6
Moznost prace z Ano 522 100,0 % 78,3
domova Ne 1240 0,0 % 73,9

* Celkové spokojenost s kvalitou pracovniho Zivota

Tabulka 1: Deskriptivni statistiky

Dopady prdace zdomova

V dalsim textu se zaméfime pouze na zaméstnance s mozZnosti alespon
ob¢as pracovat z domova (n = 522). Tabulka 2 ukazuje cetnost, s jakou méli
respondenti k dispozici rlizné faktory pozitivné ovliviujici jejich préaci (pfi
prdci z domova). Z dat vyplyva, ze v praméru pouze 58 % pracujicich mélo
k dispozici dedikované misto pro préci zdomova, 69 % dokdzalo oddélit svuj
pracovni a soukromy Zivot, 70 % mélo moZnost se adekvatné soustredit na
praci a 74 % mélo dostatek adekvatniho pracovniho vybaveni.

Zajimavd je pak provazanost jednotlivych faktorl, specificky zvysend
pravdépodobnost u pracujicich, ktefi nemaji k dispozici jeden z faktord, ze
nebudou mit k dispozici ani dalsi faktory. Napf. ti, ktefi nedokazali oddélit svuj
pracovni a soukromy Zzivot, vykazovali vice nez dvakrat ¢astéjsi nemoznost
soustfedit se na praci. Ti, ktefi méli dostatek pracovniho vybaveni, méli také
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dvakrat Castéji misto ur€ené pro prdci. Misto ur€ené pro prdaci se pak
samoziejmeé poji s moznosti se soustiedit (83 % proti 54 %) a moznosti oddélit
pracovni a soukromy zivot (78 % proti 57 %).

Dostate . . -
Pracovna [/ MoZnost MoZnost oddélit
misto uréené soustfedit pracovni a
. vybaven .
pro prdci . se soukromy Zivot
Pracovna [ misto Ne . 59 % 54 % 57 %
uréené pro praci Ano ° 85 %*** 83 %*** 78 %***
. Ne 34 % 42 % 53 %
Dostatek vybaveni 74 %
Ano 66 %*** 81 %*** 74 %***
. L Ne 34 % 48 % 36 %
Moznost soustfedit se 70 %
Ano 68 %*** 85 %*** 83 %***
MoZznost oddélit Ne 42 % 61 % 39 %
pracovni a soukromy 69 %
Ano 65 %*** 80 %*** 85 %***

Zivot

Tabulka 2: Cetnost a provazanost faktorl prdce zdomova

Pozn.: Tu€né zvyraznénd Cisla ukazuji frekvenci, s jakou méli respondenti k dispozici faktor

%<

uvedeny v Fadku. Ostatni Cisla ukazuji pro ty, ktefi méli, nebo neméli k dispozici faktor
uvedeny v Fadku, frekvenci, s jakou méli k dispozici faktor uvedeny v sloupci.

exv v

Statistické@ vyznamnost rozdill mezi skupinami (t-test): p-hodnoty nizsi nez 0,001 jsou

exwo

oznageny tfemi hvézdickami (***), hodnoty nizsi nez 0,01 dvéma hvézdickami **(), a
hodnoty nizsi nez 0,05 jednou hvézdickou (*).

Z Tabulky 1 vime, Ze ti, kdo maji moznost prdce z domova, v prdméru
vykazovali vy$8i hodnoceni subjektivné vnimané kvality pracovniho Zivota
(78,3 proti 73,9). Tabulka 3 ukazuje vztah mezi jednotlivymi faktory prdce z
domova z Tabulky 2 a vSemi Sesti doménami indexu SQWLI, kterym byla
kvalita pracovniho Zivota méfena.8 Mizeme vidét, ze pracuijici, ktefi méli
k dispozici néktery zfaktorld podporujicich préaci z domova, témér bez
vyhrady vykazovali vy$si kvalitu pracovniho zZivota (jedinou vyjimkou je vztah
mezi odmé&novanim a dispozici pracovny).

Specificky moznost oddélit pracovni a soukromy Zivot a mozZznost soustredit
se jsou vyrazné propojeny predevSim s cCasovym aspektem kvality

8 Kazda doména je méfena na Skale 0-100 pomoci ti otazek. Napi. doména ,,0dméfiovani® je hodnocena
otdzkami na vysi platu nebo vydélku, stabilitu vydélku (pravidelnosti a stalosti) a spravedlivost odménovani
vysledkt. Dalsi informace jsou k dispozici na webovych strankach www.pracovnipohoda.cz. Celkova kvalita
pracovniho zivota je dana aritmetickym prumérem hodnot pro vSech Sest domén.
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pracovniho Zivota a odménovanim. Stejné tak dostatek pracovniho vybaveni
se poji s pracovnimi podminkami a vztahy. Opét nicmméné neni zfejmé, do
jaké miry faktory prédce z domova ovliviuji hodnoceni kvality pracovniho
Zivota a do jaké miry jsou dané proménné spole¢né ovliviiovany dalSimi
nepozorovanymi faktory, jako je napf. celkova kvalita prdce a Zivota.

Cas Podminky Seberealizace Vztahy Odmeénovani Jistota Celkem

Celkem - 72.8 835 78.8 81.2 76. 77.6 78.3
Pracovna/ Ne 727 82.1 77.3 80.1 76.2 77.4 77.6
misto
urCenépro  Ano 729 84.5% 79.8* 82.0 76.0 777 78.8
praci
Dostatek Ne 7.7 79.6 76.7 78.5 73.0 74.9 75.7
vybaveni Ano 732 84.9*** 79.5*% 82.2** 77.0%* 78.5%  79.2%**
MoZnost Ne 69.0 8l.1 76.0 79.5 73.0 75.1 755
soustredit
se Ano  74.4%** 84.5** 79.9%** 81.9 77.3%* 78.6%*  79.4%**
MoZnost Ne 64.4 80.9 77.2 79.8 73.0 76.0 75.2
oddélit
pracovni a

. Ano  76.6%**  84.7%** 79.5*% 81.8 77.5%* 78.3 79.7%**
soukromy
Zivot

Tabulka 3: Prdce z domova a kvalita pracovniho Zivota

Statistickd@ vyznamnost rozdild mezi skupinami (t-test): p-hodnoty nizsi nez 0,001 jsou
oznageny tfemi hvézdickami (***), hodnoty nizsi nez 0,01 dvéma hvézdickami **(), a
hodnoty nizsi nez 0,05 jednou hvézdickou (*).

Zaveér

Prdce z domova muze pfinést fadu vyhod jak pro zaméstnance, tak pro
zameéstnavatele, v€etné zvysené flexibility, lepsiho vyvazeni pracovniho a
osobniho Zivota, snizeni ndkladd spojenych s dojizdénim a potencidlu pro
zvy$eni produktivity. Data od zaméstnancl v Ceské republice z roku 2020
ukazuji, Ze kvalita pracovniho Zivota muze byt vyssi u téch, ktefi maji moznost
pracovat zdomova, pokud jsou splnény urcité podminky, jako je dostupnost
adekvatniho pracovniho prostoru a vybaveni, moznost soustredit se na praci
a schopnost oddélit pracovni a osobni Zivot.

Adekvatni pfipravenost na prdci zdomova je vSak jen jednim z aspektd, které
by méli zaméstnanci a zaméstnavatelé vzit v Gvahu pfi rozhodovani se o
pracovnim usporddani. Existuje celd fada dalSich vyzev a Uskali, které je
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tfeba fesit, aby se maximalizovaly pfinosy a minimalizovaly potencidlni
negativni dopady prdce z domova. To zahrnuje otdzky tykaijici se duSevniho
zdravi, pocitu izolace, zajisténi bezpecnosti a ochrany zdravi pfi prdci, jakoz i
vyzvy spojené s udrzovanim firemni kultury a tymové spoluprdéce.

Vzhledem k tomu, Ze prdce z domova se stava stdle vice béznou soucdsti
pracovniho Zivota, je kliCové, aby se zaméstnavatelé i zaméstnanci
adaptovali na nové pracovni modely a nasli spolecné optimalni zpUsoby, jak
tyto modely zaclenit do svych pracovnich postupd a kultury. Tento pfistup
vyzaduje pruznost, otevienost ke zmé&ndm a ochotu investovat do
potfebnych technologii a Skoleni.

Prdce z domova ma potencidl zlepsit kvalitu pracovniho Zivota, ale také
vyzaduje peclivé zvdzeni a sprdvnou implementaci, aby se dosdhlo
nejlepsich moznych vysledkG (Hall et al, 2024). Budoucnost prdce se
neustdle vyviji, a proto je nezbytng, aby se zaméstnavatelé a zaméstnanci
pfizpUsobili této nové realité, zatimco spole¢né hledaiji cesty, jak z préce
z domova Cerpat ty nejlepsi vyhody pro vdechny zG€astnéné strany.

Z dat prezentovanych v tomto ¢lénku neni mozné usoudit, jakym zpUsobem
se vztah zaméstnancu a zaméstnavatell k praci zdomova zménil od konce
pandemie Covid-19 do sou¢asnosti (tedy roku 2024) a jak se bude vyvijet
ddle v budoucnosti. Mnoho zaméstnavateld opét zacalo vyZadovat
pfitomnost zaméstnancu v kanceldfich a mnoho jinych zaméstnavatell
ponechalo moznosti zvy§ené pracovni flexibility, pfedevsim v dusledku zmén
v ocekdvanich zaméstnanct (Sanabria-Pulido a Prysmakova, 2024). Je
logické predpokladat, Ze trend prdce zdomova se jiz nikdy nevrati do drovné
prfed Covid-19, dalsi vyvoj bude ale nutné sledovat v navazujicich studiich.
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Prostiedky balistické ochrany ve svétle pravnich
predpisu

BALLISTIC PROTECTION MEANS IN THE LIGHT OF
LEGISLATION

Jifi Tilhon!'

WVyzkumny ustav bezpecnosti prace, v. v. i, Prahag, tilhon@vubp.cz

Abstrakt

Clanek pfiblizuje pohled na pravni vymezeni osobniho ochranného
prostfedku, a zvldsté pak prostfedku balistické ochrany. Pfiblizuje jak pojeti z
pohledu evropskych préavnich predpisy, tak i ndrodnich predpisu. A blize
analyzuje moznost uziti prostfedkd balistické ochrany rdznymi profesnimi
skupinami pfi plnéni jejich roli v souladu se specifickymi pravnimi predpisy.

Klicéova slova: osobni ochranny prostfedek, osobni ochranny pracovni
prostredek, balistickd ochrana — prostredky proti poranénim stfelnou zbrani
nebo poboddni nozem

Abstract

The article provides a closer look at the legal definition of personal protective
equipment, and especially ballistic protection equipment. It approximates
both the concept from the point of view of European legal regulations and
national regulations. And it analyzes in more detail the possibility of using
ballistic protection means by various professional groups in fulfilling their
roles in accordance with specific legal regulations.

Keywords: personal protective equipment, personal protective work
equipment, ballistic protection — equipment against bullet wounds or knife
stabs

OUvod

Nedavné hrlzyplné minuty u Filozofické fakulty Univerzity Karlovy zviadly
slozky Integrovaného zédchranného systému velmi dobfe. Mizeme dékovat
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nejen state¢nému pristupu pfislusnikl Policie CR a pfislusnikl zdsahové
jednotky, jejiz €lenové jsou pro takové zasahy cviceni a vybaveni, ale i Clendm
Hasi¢ského zdchranného sboru &i ¢lendm Zdravotnické zachranné sluzby.
Jeji €lenové zasahovali i v prostfedcich balistické ochrany, coz pro né zajisté
neni béznym vybavenim. Vyvstavd otdzka, kdo je takovymi prostfedky
vybavil, zda ovéfil, Ze odpovidaji pozadavkdm pravnich pfedpisu pro uvedeni
na trh, Ze odpovidaji odhalenym rizikdm a také, zda byly dodrzeny pravni
predpisy garantujici sezndmeni osob s pouzivnim osobniho ochranného
pracovniho prostfedku. Jinymi slovy, zda byli zdravotnici chrGnéni vhodnymi
osobnimi ochrannymi pracovnimi prostfedky a zda byli sezndmeni
s podminkami spradvného pourziti.

OOP vs. OOPP

Na rozdil od ndrodnich predpisy, které pouZivaji pojem osobni ochranny
pracovni prostfedek (ddle jen jako OOPP) — viz ustanoveni § 104 zakona &. €.
262/2006 Sb. (ddle jen zékoniku préce) &i nafizeni viady &. 390/2021 Sb., o
blizSich podminkdch poskytovdani osobnich ochrannych pracovnich
prostfedkd, mycich, &isticich a dezinfekénich prostfedka (ddle jen NV)
pouZivaji pravni prfedpisy Evropské unie pojem osobni ochranny prostfedek
(déle jen OOP) - viz Nafizeni (EU) 2016/425 o osobnich ochrannych
prostfedcich a o zrugeni smérnice Rady 89/686/EHS (ddle jen Nafizeni), &i
Smérnice Rady 89/656/EHS o minimdalnich pozadavcich na bezpecnost a
ochranu zdravi pro pouZivani osobnich ochrannych prostfedkd zaméstnanci
pfi praci — tfeti samostatnd smérnice ve smyslu €l. 16 odst. 1 smérnice
89/391/EHS (ddle jen Smérnice).

Z porovndni definic evropskych a ndarodnich pravnich norem Ize dovodit, Ze
skupina OOPP je podskupinou OORP, tj. Ze skupina OOP je Sirsi skupinou.
Ve smyslu ustanoveni €l. 3 odst. 1 Nafizeni je za OOP pokladan:

a) ,prostfedek navrzeny a vyrobeny k noseni nebo drZeni osobou pro
ochranu pred jednim nebo vice riziky pro jeji zdravi nebo bezpelnost;

b) vyménitelnd souéast pro prostiedky uvedené v pismenu a), je? ma
zasadni vyznam pro jejich ochrannou funkci;

c) pripojovaci systém pro prostfedky uvedené v pismenu a), ktery neni
drZzen ani noSen osobou, je navrZen k pfipojeni daného prostredku k
vnéjsimu zarizeni nebo ke spolehlivému kotvicimu bodu, neni navrZzen
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k trvalému pripevnéni a nevyZaduje pripeviovaci &innosti pred

pouzitim”.
Tato definice je nejkomplexng&jSim a nejsrozumitelnéjSim pojetim definice
OOP, nebot drivéjsi definice uvedend ve Smérnici neni tak obsirng, kdyz v ni
chybi zvlasté srozumitelné ustanoveni o pFipojovacich systémech [ kotvicim
bodu. ACkoli byla Smérnice aktualizovGna naposledy v roce 2019, definice
uvedend v €l. 2 odst. 1 zGstala v pavodni podobé: ,Pro Gcely této smérnice se
osobnimi ochrannymi prostifedky rozumi vSechny prostiredky uréené k
noSeni nebo drZzeni zaméstnancem na ochranu pred jednim nebo vice riziky,
kterd by mohla ohrozit jeho bezpecnost nebo zdravi pri praci, a vsechny
doplnky nebo prislusenstvi uréené k tomuto ucelu”.

Vedle tohoto vymezeni OOP je v evropskych pravnich predpisech i negativni
vymezeni OOP. Ve smyslu ustanoveni €l. 2 odst. 2 Nafizeni se toto nafizeni:
~nevztahuje na OOP:

a) specidlné navrzené pro pouziti ozbrojenymi silami nebo pfi udrzovani
verejného poradku;

b) navrzené k pouZiti pfi sebeobrané, s vyjimkou OOP uréenych pro
sportovni &innosti;

c) navrzené pro soukromé pouZiti k ochrané proti:
- povétrnostnim podminkdm, které nejsou mimoradné povahy;
- vihku a vodé pri myti nadobi;

d) uréené vyluéné pro pouziti na néGmornich lodich nebo v letadlech, na
néz se vztahuji prislusné mezindrodni smlouvy pouZitelné v ¢lenskych
statech;

e) uréené pro ochranu hlavy, obliGeje nebo odi uZivatell, na které se
vztahuje predpis Evropské hospodarské komise Organizace spojenych
narodu ¢. 22 o jednotnych ustanovenich tykajicich se schvalovani
ochrannych prileb a jejich hledi pro ridice a pasazéry motocykld a
mopedd”.

Toto negativni vymezeni C&dste€né odpovidd negativnimu vymezeni
uvedeném ve Smeérnici, které v ¢l. 2 odst. 2 zdUraznuje, ze se: ,definice v
odstavci | se nevztahuje na

a) bézné pracovni odévy a uniformy, které nejsou zviast uréeny k
ochrané bezpecnosti a zdravi zaméstnance;
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b) prostfedky pouzivané pohotovostni a zachrannou sluzbou;

c) osobni ochranné prostiedky, které jsou noseny nebo pouZivany
vojenskymi, policejnimi a dalsSimi slozkami, které zaqjiStuji verejny
poradek;

d) osobni ochranné prostiedky pro silniéni dopravni prostredky;

e) sportovni potreby;

f) prostfedky uréené pro sebeobranu nebo zastraseni;

g) prfenosné prostredky pro odhaleni a signalizovani rizik a skodlivin”.

Zcela odlisné od Nafizeni tak jsou zde uvedeny prostfedky pod pismeny a),
b), e) a g). Na tomto misté je vhodné zdlraznit, Ze OOP pro sportovni &innost,
jak je uvadi Nafizeni, evidentné nejsou totozné se sportovnimi prostfedky dle
Smérnice, nebot Smérnice tyto sportovni prostfedky za OOP nepovazuje.
Navic, Smérnice vlibec nepostihuje prostfedky uvedené v ¢l. 3 odst. 1 pod
pismenem c) Nafizeni (kotvici body atd.).

Toto vcelku nekonzistentni negativni vymezeni se pak prolind i do ¢eského
pravniho fadu, kdy NV nékterd negativni vymezeni evropské Smeérnice
transformuje do souladu s ndrodnimi predpisy, pficemz posouva rozsah a
vymezeni dané Smérnici, a jeSté vice se tak oddaluje od negativniho
vymezeni Nafizeni, kdyz v ustanoveni § 2 NV zdUraznuje, Zze OOPP: ,pro Gcely
tohoto narizeni neni

a) bézny pracovni odév a obuv, které nejsou uréeny k ochrané zdravi
zaméstnancu pred riziky a které nepodléhaiji pri praci mimoraddnému
opotrebeni nebo znecisténi,

b) vystroj a vybaveni zdchrannych sborl a sluZeb vykondvajicich &innost
podle jiného pravniho predpisuy,

c) specidlni osobni ochranny prostfedek pouzivany v ozbrojenych silach
Ceské republiky, Vojenské policii, Vojenském zpravodajstvi nebo
bezpecnostnich sborech,

d) vystroj a vybaveni pouZivané pfi provozu na pozemnich komunikacich,
e) sportovni vystroj a vybaveni,

f) prostfedek uréeny pro sebeobranu,

g) prostfedek pro zjistovani a signalizovani rizik a skodlivin na pracovisti”.

K uvedenému Ize doplnit, Ze definice uvedend pod pism.:
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e a) odpovidd ustanoveni § 104 odst. 2 zakoniku préce: ,v prostredi, v
némZ odév nebo obuv podléhd pri praci mimoradnému opotrebeni
nebo znecisténi nebo plni ochrannou funkci, pfislusi zaméstnanci od
zameéstnavatele jako osobni ochranné pracovni prostredky téz
pracovni odév nebo obuv”, coz je v8ak definice, kterd ne zcela
odpovidd definici podle Smérnice;

e b) pojedndava o stejnokrojich — zdsahovych odévech hasict ve smyslu
vyhlasky ¢&.69/2014 Sb, &i prostfedcich uZivanych bdarskou
zdchrannou sluzbou ve smyslu vyhlasky &. 447/2001 Sb.;

e ) neni blize specifikovdno, o jaky druh OOP se jednd, nebot evropskd
legislativa spojuje pouzivGni OOP s udrzovdnim verejného pordadku,
kterézto upresnéni v Ceské verzi chybi;

e @) se zcela vymykd evropskému pojeti, nebot v Nafizeni je uvedeno, 7e
OOP nejsou prostfedky sebeobrany vyjma prostfedkd pro sportovni
¢innost, coz zfejmé neni totéz, jako vynéti sportovnich ochrannych
prostfedkd ze skupiny OOPP; a neni to ani v souladu s ustanovenim
Smérnice, kterd vyjimd z OOP sportovni potfeby. Za sportovni potreby
Ize jisté povazovat napf. kolo nebo €inky, a tak souhlasit s tim, Ze
Smérnice sportovni potfeby nepovazuje za OOP. Jestlize pod sportovni
vystroji a vybavenim budeme rozumét napf. ochranu hlavy ¢i ochranu
holeni pfed Udery, jak uvadi NV, jde o zcela jinou skupinu vyrobku, nez
o jaké pojedndvd Smeérnice, nicméné vyrobkl, které svym
charakterem odpovidaji prostfedkim pro sportovni Cinnost, jak je
pojima Nafizeni. Nicméné chybi bliz§i vymezeni skupin vyrobkd, které
by do této skupiny mély ¢i nemély patfit, coz zpUsobuje znacnou
nejistotu nejen na strané uzivateld OOPP ¢i zaméstnavatell.

V8echny vySe uvedené rozpory je mozné omlouvat ve smyslu uvedeného
zdUraznéni, Ze uvedené ¢lenéni Ci negativni vymezeni je pouze pro Ucely
dané smérnice (viz ¢l. 2 odst. 1 Smérnice 89/656/EHS) resp. daného nafizeni
viady (viz § 2 NV 390/2021 Sb.). Ale popravdg, lepsi srozumitelnosti a
pochopitelnosti to nepomaha.

Kategorizace a druhy OOP

Nicménég, vyse uvedeny rozpor ve vymezeni OOP [ OOPP je tfeba nazirat
prostfednictvim Nafizeni (EU)2016/425, nebot tento pfimo pouZitelny pravni
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predpis EU je zdvazny pro vSechny vyrobce, autorizované zastupce, dovozce
distributory a ozndmené subjekty pro uvadéni OOP na Unijni trh. Coz
znamend, ze vyrobky, které neodpovidaji pozadavkim tohoto Nafizeni,
nemohou byt poklddany za OOP resp. OOPP - viz Cl. 4: ,OOP sméji byt
dodavany na trh pouze tehdy, pokud za predpokladu, Ze jsou ndlezZité
udrzovany a pouZivany k ur¢enému ucelu, jsou v souladu s timto nafizenim
a neohrozuji zdravi ani bezpecnost osob, domdaci zvirata ani majetek”. A pak
vlastné vée, co je v rozporu s timto nafizenim, nelze za OOP [ OOPP pokladat.
A je tak irelevantni, jakd ustanoveni vySe zminénd Smérnice Ci Nafizeni viady
obsahuji. Jsou-li v rozporu s definici OOP a negativnim vymezenim OOP dle
Nafizeni, nemohou byt jako OOP doddvdna a uvddéna na Unijni trh!

Je vSeobecné zndmé, Ze cely systém bezpecnosti a ochrany zdravi pfi prdci
stoji na analyze rizik, na vyhledavani a hodnoceni rizik, prijiméni opatreni
k jejich snizeni, omezeni, popf. eliminaci a kontrole U¢€innosti zavedenych
korek&nich opatfeni. | OOP jsou tak nové ¢lenéna dle rizik, pfed nimiz m& OOP
chranit, nikoli podle jednoduchosti i sloZitosti své konstrukce, jak tomu bylo
v pfedchozi pravni Gpravé. Smyslem kategorizace je, Ze u vyrobkUd kategorie
l, kterd zahrnuje minimaini rizika, posuzuje shodu OOP s pozadavky Narfizeni
sdm vyrobce, kdezto u kategorie Il a lll, posuzuje shodu s pozadavky
ozndmeny subjekt a vystavuje EU certifikat shody. Vzhledem ke skutecnosti,
Zze ve smyslu prilohy | Nafizeni: ,kategorie Ill zahrnuje vyluéné rizika, ktera
mohou zpUsobit velmi zavazné dusledky, jako je smrt nebo trvalé poskozeni
zdravi”, provadi ozndmeny subjekt nejen postupy prezkouseni typu, ale i
postupy posouzeni shody s typem v minimalné ro€nich intervalech. U OOP
kategorie Il tak za oznaCenim CE znacky shody ndsleduje Ctyfmistné
identifikacni €islo ozndmeného subjektu, ktery tyto kontroly provadi.

Mezi OOP kategorie Il tak patfi prostfedky, které chrdani pred riziky: ,kterd se
tykajr.

a) latek a smési nebezpecnych pro zdravi;

b) prostfedi s nedostatkem kysliku;

c) skodlivych biologickych &initeld;

d) ionizujiciho zarent;

e) horkych prostfedi s G&inky srovnatelnymi s Gc¢inky vzduchu o teploté

nejméné 100 °C;
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f) chladnych prostredi s G&inky srovnatelnymi s Gcinky vzduchu o teploté
— 50 °C nebo nizsi;

g) padu z vysky;

h) arazu elektrickym proudem a prdce pod napétim;
i) utonuti;

j) porezu ruéni motorovou pilou;

k) vysokotlakého otryskavant;

1) stfelnych poranéni nebo poboddani nozem;
m)skodlivého hluku”.

Dulezité je i uplatnéni ustanoveni ¢l. 3 odst. 2 Nafizeni, Ze dodénim na trh se
rozumi: ,doddani OOP k distribuci nebo pouZiti na trhu Unie v rdmci obchodni
¢innosti, at uz za Gplatu, nebo bezplatné”. To znameng, Ze uvedeni na Unijni
trh je jak vyroba €i dovoz OOP do EU a jeho ndsledny prodej, ale i pfimé
darovani OOP uzivateli.

Balistickd ochrana

Z vy&tu OOP kategorie Ill a vymezeni OOP je zfejmé, Ze napfi. neprustielné
vesty a helmy, vesty proti probodnuti, mohou pfi splnéni podminek vymezeni
OOP, patfit mezi OOP, na které se vztahuji poZzadavky Nafizeni. A Ze tak tyto
prostfedky musi spliovat pozadavky Nafizeni pro doddavani a uvedeni na
unijni trh, Ze vyrobci musi vyrobek oznacit CE znackou shody a vyhotovit EU
prohldSeni shody, Ze musi predloZit vyrobek posouzeni shody typu
pfislusnému ozndmenému subjektu a musi strpét provadéni ro¢nich kontrol,
pficemz si mohou s pfislusSnym ozndmenym subjektem dohodnout, zda
bude uplatnén kontrolni modul kontroly vyrobkd ¢&i kontrolni modul
zabezpecovani kvality vyrobniho procesu.

V posledni dobé se prostfedky balistické ochrany — ochrany proti stfelnému
poranéni, pouZivaji ¢im ddal castéji. Jiz minulosti jsou doby, kdy takové
prostfedky pouZivali vojaci a zdsahové policejni jednotky. Dnes jsou
pouzivany vSemi prislusniky policie, celni spravy, Ci jinych bezpecnostnich
slozek, jsou pouzivany novindri pfi jejich praci v mistech boju, vidét jsou
u politikd v mistech ozbrojeného konfliktu, ¢i v mistech ohrozenych strelbou,
jsou vidét u podnikateld ¢i ochranky apod. A neddavno byly témito prostifedky
zabezpeceni i prislusnici Zdravotni zdchranné sluzby.
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Z ddvodu potreby rozhodnout, pro koho a kdy je vyrobek balistické ochrany
vhodné posoudit joko OOP, se tak opét dostGvdme k problematice
negativniho vymezeni OOP, a to ve smyslu Nafizeni, které takové vyrobky
uvolfiuje na Unijni trh. Ve smyslu ustanoveni ¢l. 2 odst. 2 pism. a) a b) se
ustanoveni Nafizeni nevztahuji na OOP:

e specidlné navrzené pro pouziti ozbrojenymi silami
e nebo pfi udrzovani verejného poradku
e nebo navriené k pouziti pfi sebeobrané.

Z tohoto pohledu je nezbytné objasnit, pojmy: ,ozbrojené sily”, ,vefejny
porddek” a ,sebeobrana”.

Ozbrojené sily

Ve smyslu ustanoveni ¢l. 3 Ustavniho zdkona &. 110/1998 Sb., o bezpe&nosti
Ceské republiky: ,Bezpecnost Ceské republiky zajistuji ozbrojené sily,
ozbrojené bezpecnostni sbory, zaGchranné sbory a havarijni sluzby.” Protoze
jsou ozbrojené sily soucdsti bezpeCnostnich slozek stdtu, je potfebné
pozornost vénovat i tomuto pojmu. Podle ustanoveni § 1 zadkona &. 361/2003
Sb., osluzebnim poméru pfislusnikd  bezpeénostnich sborl, se
bezpecnostnim sborem: ,rozumi Policie Ceské republiky, Hasi¢sky zachranny
sbor Ceské republiky, Celni sprava Ceské republiky, Vézeriskd sluzba Ceské
republiky, Generdini inspekce bezpecnostnich sborl, Bezpecnostni
informacni sluzba a Ufad pro zahraniéni styky a informace”. Jak je z vy&tu
patrné, bezpecnostni sbory nemaiji totoZznou ndpln Cinnosti jako ozbrojené
sily a Ize odlvodnéné ocekdavat, Ze i napln ¢innosti jednotlivych sloZzek bude
rozdilnd a bude Uzce souviset s vymezenim odrdzZejicim samotny ndzev
bezpecnostni sloZky.

Ustanoveni § 9 odst. 1 zakona &. 219/1999 Sb., o ozbrojenych silach Ceské
republiky pfiblizuje, ze: ,Zakladnim Gkolem ozbrojenych sil je pripravovat se
k obrané Ceské republiky a branit ji proti vnéjsimu napadeni”, a spolecné
s ustanovenim § 29 odst. 1 téhoz zdkona konkretizuje, ze: , Priprava prislusnikd
ozbrojenych sil zahrnuje vzdélavani, vojensky vycvik vojaka k plnéni
bojovych, zachrannych a humanitarnich Gkoli a vychovu k viastenectvi.
Vojensky vycvik ma formu zakladni, odbornou a specialni. Sou¢asti pripravy
je fyzicky a psychologicky vycvik”. Z vySe uvedeného ustanoveni je patrng, ze
pfi vycviku pfislusnikd ozbrojenych sil k pInéni bojovych Ukoll je pouzivani
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balistické ochrany v souladu s timto zdkonem, a tak mimo pusobnost
Nafizeni. Pouzivand balistickd ochrana neni definovana jako OOP. Samotny
vyrobek odpovida vojenskym standardim a jako takovy je pfi vycviku a
bojové ¢innosti pouzivn. Nicméné je nutné jeSté vénovat pozornost
ustanoveni § 3 vy8e uvedeného zdkona, jimz se ozbrojené sily €lent: ,.. na
armadu, Vojenskou kanceldr prezidenta republiky a Hradni straz”. Jestlize
Hradni strdzZ v souladu s ustanovenim § 28 vySe uvedeného zdkona provadi
vng&jsi ostrahu aredlu Prazského hradu, zabezpecuje jeho obranu a provadi
vnéjsi ostrahu a obranu objektd, je jen malo Cinnosti, pfi kterych by pfislusnici
Hradni strdze mohli balistickou ochranu pouzivat v rdmci vycviku k plnéni
bojovych Ukold. Prislusnici Vojenské kanceldre prezidenta republiky pak
takové Ukoly spiSe ani neplni, nebot nic takového nevyplyvd z ustanoveni §
26 vySe uvedeného zdkona, podle kterého plini Ukoly souvisejici s vykonem
pravomoci prezidenta a s fizenim Hradni strdze.

Vefejny poradek

Pojem verejny pofadek, s nimz pracuji rizné préavni prfedpisy, je tzv. neuritym
pojmem sprdvniho prdva, nebot neni vzZddném prdvnim predpise
definovan. Pro potfeby zvazovani, kdy lze vyrobky balistické ochrany
povazovat za OOP a kdy jiz nikoli, je potfebné zminit zviasté ustanoveni
zGkona o Policii CR a z&kona o obecni policii, které maji oblast vefejného
porddku v rozsahu své Cinnosti. Jiné bezpecnostni slozky tuto oblast nemaji
v rozsahu Cinnosti a tak, pouZivaji-li balistickou ochranu pfi své ¢innosti, je
tato ochrana OOP a musi spliovat pozadavky Nafizeni.

Podle ustanoveni § 1 zakona ¢&. 273/2008 Sb., o Policii Ceské republiky jde o:
Ljednotny ozbrojeny bezpecnostni sbor”, ktery slouzi vefejnosti. Jeho Ukolem
je podle ustanoveni § 2 mimo jiné: ... chranit bezpeénost osob a majetku a
verejny poradek ..”; a vsouladu s ustanovenim § 3 téhoz zdkona plini
uvedené ukoly na uzemi Ceské republiky. PouZivaiji-li tedy pfislugnici Policie
Ceské republiky balistickou ochranu pfi vykonu sluzby, neni tato balistickd
ochrana dle Nafizeni povazovana za OOP.

V Ceské republice vedle pfisludnikl Policie CR pusobi i pfislunici obecni
policie. Ta je v souladu s ustanovenim § 1 odst. 1 z&kona &. 553/1991 Sb,, o
obecni policii: ..orgdnem obce, ktery zfizuje a zruSuje obecni zastupitelstvo
obecné zdavaznou vyhlaskou”. Takto zfizend obecni policie v souladu
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s ustanovenim § 1 odst. 2 vySe uvedeného zdkona: .. zabezpecuje mistni
zalezitosti verejného poradku v rdémci pusobnosti obce ..”

Je zfejmé, Ze rozsah pUsobnosti a Ukoly Policie Ceské republiky nelze
srovnavat s Ukoly obecni policie. Lze tvrdit, Ze zajiSténi verejného poradku, jak
je predepsdno Policii Ceské republiky, nelze srovndvat se zabezpetenim
mistnich zdlezZitosti vefejného porfdadku. Ty jsou stanoveny mistnimi
vyhld8kami, nikoli zdkonem, které jakkoli nemohou byt v rozporu
s ustanovenimi pravnich pfedpist Ceské republiky, jsou platné jen v misté
obce. A nejsou pro prislusniky Policie Ceské republiky pfi vykonu jejich
¢innosti nijak zdvazné. PouZivaji-li tedy pfislusnici obecni policie pfi vykonu
své sluzby prostfedky balistické ochrany, pouZivaji je jako OOP, které musi
splhovat vSechny pozadavky pro uvedeni na Unijni trh podle Narizeni.

Sebeobrana

Sebeobrana je pojimdna jako snaha napadeného odvrdtit Gtok. K tomu
napadeny mUzZe pouzit:

o Utdk, tj. vyhnuti se konfliktu, s pfivoldnim pomoci (tzv. pasivni
sebeobrana);

e« obranu (tzv. aktivni sebeobrana), kterd maze nabyt charakteru obrany
beze zbrané (sebeochranné techniky = prvky aikido, juda, karate,
boxu) &i se zbrani (pouzivani holi, noz{ &i stfelnych zbrani).

Z popisu je zfejmé, Ze prostfedky pouzivané pfi aktivni €i pasivni sebeobrané
nejsou prostredky pfimé ochrany uZivatele, které uzivatel nosi na svém téle,
a tudiZ se vlbec netykaji problematiky balistické ochrany.

PFidélovani a pouzivani OOP

PouzivGni OOP je spojeno s procesem analyzy rizik, kterd zjistuje rizika
vyplyvaijici z nebezpedi nakladani s materidly, z provadéné &innosti [ prdce,
z prostfedi, v némz se zaméstnanec vyskytuje. Proti takovym rizikGm musi
zaméstnavatel zajistit ochranu svého zameéstnance, nemuze-lirizika snizit na
pfijatelnou Groven - proto se takovym rizikm fikG zbytkové rizika.
Zameéstnavatel na zdkladé této analyzy, nebo na zdkladé doporuceni
vyrobce, napf. v ndvodu k pouZiti technického zafizeni, v bezpecnostnich
listech, anebo pfi zhodnoceni, Ze by odév Ci obuv zaméstnance mohla byt
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nadmérné znecisténa C&i znehodnocenaq, vyhotovi vlastni sezham OOPP,
podle kterého pak jednotlivé zaméstnance vybavuje OOPP.

Je odpovédnosti zaméstnavatele, zda pridélené prostfedky opravdu chrdni
zaméstnance pred stanovenymi riziky, a to jak z hlediska jejich definovaného
vyskytu, tak i charakteristice pusobeni, z pohledu vzdjemné kompatibility, Ci
velikostnich charakteristik. A je povinnosti zaméstnavatele, poskytnout
zaméstnanci pfiméfené informace o pfidélenim OOPP. Jak z pohledu
samotného uzivani, tak i oSetfovani, které provadi zaméstnanec. Preddni
informaci je vS8ak mnohdy nedostateCné a je nutné provést vyslovené
prakticky vycvik, aby zaméstnance umeél pridélend OOPP spravné pouzit. Aby
se umél do OOP spravné obléci, aby jej umél sprdvné na svém téle upevnit,
a aby umeél OOPP po jeho pouziti sprdvné a bezpecné svléci a odlozit.
V tomto smyslu stanovuje povinnost i Cl. 4 odst. 8 Smérnice: ,Zaméstnavatel
porada skoleni o pouzivani osobnich ochrannych prostredkd, a popripadé
také predvadeni osobnich ochrannych prostfedki”, coz je ustanoveni, které
se do ¢eského pravniho porddku nedostalo, kdyz ustanoveni § 3 odst. 3 NV
pouze poZaduje, Ze: ,Zaméstnanec musi byt s pouZivanim osobniho
ochranného pracovniho prostiredku prokazatelné seznamen”. Jediny
ndrodni predpis, ktery poZzaduje vycvi¢enost zaméstnancl pfi pouZivani
OOPP, je nafizeni viady &. 362/2005 Sb., o blizsich pozadavcich na bezpec&nost
a ochranu zdravi pfi praci na pracovistich s nebezpecim pddu z vysky nebo
do hloubky, ktery v priloze k nafizeni viddy, €asti I, bodu 9 stanovuje, Ze:
Zameéstnavatel zajisti aby zaméstnanec provadéjici prdce pri pouZiti
osobnich ochrannych pracovnich prostfedki proti padu byl pro
predpokladané ¢innosti vyskolen, zejména pak pro vyprostovaci postupy pri
mimoradnych uddlostech”.

Je otdazkou, kdo prislusnikiim zZéchranné zdravotni sluzby pfidélil prostifedky
balistické ochrany, kdo se tak postavil do role zaméstnavatele a zda vibec
poskytl dostate¢né informace k pouziti téchto prostfedkt a prakticky vycvik
k sprdvnému nasazeni téchto prostiedkd.

Zavér

S pfihlédnutim k negativnimu vymezeni OOP lIze tvrdit, Ze:

e OOP specificky navrzené pro ozbrojené sily, tj. Armddu CR, nejsou OOP
ve smyslu Nafizeni.
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Ceskd republika vytvari ozbrojené sily k zajistovani své bezpecnosti, pficemz
jejich hlavnim Ukolem je obrana statu pfi vnéjSim napadeni. To je vcelku
dulezité pfi srovndni roli jednotlivych slozek ozbrojenych sil, kterymi jsou
Armdda CR, Hradni strdz a Kanceldf prezidenta republiky. Je patrné, Zze hlavni
obrannou silou budou pfislusnici Arméady CR, nebot Ize predpokladat, ze
prislusnici Hradni strdZze budou nasazeni pouze vyjimecné a v dobé miru
takrka nikdy. O pfislusnicich Vojenské kanceldre to plati dvojndsob, nebot jde
spiSe o Grednicky vykon €innosti nez o aktivni zpUsob vykonu obrany.

Na druhou stranu lze zdUraznit, Ze pouZivaji-li pfislusnici ozbrojenych sil
prostfedky balistické ochrany mimo svuj vycvik k obrané republiky pred
vnéjSim napadenim, musi takové prostfedky naplhovat ustanoveni Nafizeni
o OOP, tj. musi byt oznaceny znackou CE shody s oznac¢enim ozndmeného
subjektu provadéjicino ro€ni kontroly, musi mit EU prohldSeni shody a
vyrobce musi mit EU certifikat typu od pfislusného ozndmeného subjektu.

e OORP pri udrzovani vefejného porddku nejsou OOP ve smyslu Nafizeni.

Prostiedky pouzivané prislusniky Policie CR pfi udrzovani vefejného pordadku
nejsou OOP. Z Gstavniho zdkona je patrné, Ze ostatni ,ozbrojené” slozky
nemaiji s obranou statu v ¢ase jeho napadeni nic spole€¢ného. Je vhodné
zdUraznit, Ze mezi ozbrojené bezpecnostni slozky patfi Policie Ceské
republiky, Celni sprava Ceské republiky, Vézenskd sluzba Ceské republiky,
a jejich role spociva v ochrané celospolec¢enskych zajmud a hodnot, ochrané
fyzickych osob, jejich zZivoty, zdravi, lidské dustojnosti a majetku, préavnickych
osob a jejich majetku.

To znamend, Ze maiji-li pfi pInéni svych Ukold pouZivat prislusnici jakéhokoli
jiného bezpecnostniho sboru i obecni policie prostfedky balistické ochrany,
budou je pouZivat jako OOP ve smyslu Nafizeni, nebot dle pravnich predpisu,
které definuji jejich €innost, nezabezpecCuji ani Ukoly obrany republiky ani
ukoly ochrany verejného pordadku.

A samoziejmé, i prislugnici Policie Ceské republiky, budou-li chtit pouzivat
prostfedky balistické ochrany mimo vykon své sluzby, musi je pouZivat

v souladu s pozadavky Nafrizeni. Takové prostfedky budou OOP a musi
splnovat pozadavky na OOP.

e OOP navrzené k pouZiti pfi sebeobrané neni mozné chdpat jako OOP.

Ukony sebeobrany jako je Gték &i pouziti chvatd a hmatl sebeobrany, nejsou
spojeny s zaddnymi prostfedky, které jsou noSeny na téle napadené osoby,
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kterd se hodld branit. Proto nelze takové prostfedky povazovat za prostfedky
sebeobrany. Prostfedky noSené na téle poskytujici uzivateli ochranu pfed
pUsobenim Uderd, pfed Urazem a jsou tak spise prostfedky sebeochrany nez
sebeobrany.

Pouziti prostfedku balistické ochrany jinymi osobami a pfi jinych €innostech,
nez prislusniky ozbrojenych sil vrdmci pfipravy na obranu zemé a jejim
provadéni &i prisludniky Policie Ceské republiky pfi zajistovani vefejného
pofadku, podléhdé poZadavkidm uvedenym v Nafizeni (EU 2016/425 o
osobnich ochrannych prostfedcich, a tak musi nést oznac¢eni CE znacky
shody s Ctyfcislim ozndmeného subjektu provadéjiciho pravidelné kontroly,
musi byt vybaveno EU prohldSenim shody, ndvodem vyrobce s pokyny
k Ffddnému pouzivani a udrzbé. Zameéstnavatel musi zajistit distribuci
vhodnych OOPP, chrénicich zameéstnance proti definovanym rizikim, musi
zajistit vhodné velikosti OOPP svym zameéstnancim dle jejich
somatologickych rozmeérd, musi zajistit Fddné sezndmeni, popf. vycviceni
v jejich navlékani a vysvlékani, a predat informace k provadéni pravidelné
adrzby pridéleného OOPP.

e Balistickd ochrana nepouZivand ozbrojenymi silami &i pfi udrzovani
verejného porddku je OOP ve smyslu Nafizeni

Neni-li naplnéno negativni vymezeni OOP uvedené v Nafizeni, musi
prostfedky balistické ochrany spliovat pozadavky Nafizeni pfed uvedenim
na Unijni trh. Nestaci tak naplnéni jinych standardd, nestaci provedeni
testovani ve zkuSebni laboratofi. Musi byt naplnén pozadavek na provedeni
EU posouzeni shody s typem, v€. prislusného testovdni, musi byt naplnén
poZzadavek na oznaceni vyrobku CE znackou shody, vyrobek musi mit nGvod
vyrobce k pouZiti, vyrobce musi vyhotovit EU prohldSeni shody.

UZiti balistické ochrany jako OOP pak musi byt v souladu s vyhodnocenymi
riziky. Zaméstnavatel musi zajistit vhodnou velikost ochrany pro své
zaméstnance, musi je s vlastnostmi OOP a s pouZitim OOP sezndmit, stejné
tak s Gdrzbou a podminkami vymeény OOP ¢i jeji vyménitelné soucdsti za
neposkozené.
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e ZAkon &.262/2006 Sb., zakonik prace
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Safety training for practical life — Skoleni prvni pomoci
na pracovistich

SAFETY TRAINING FOR PRACTICAL LIFE - FIRST AID
TRAINING AT WORKPLACES

Jifina Uimanovd', Jana Ranglovd'

'Vyzkumny astav  bezpecCnosti prace, v. V. i, ulmanova@vubp.cz,
ranglova@vubp.cz

Abstrakt

Clanek predstavuje evropsky projekt ,Safety Training for Practical Life”, ktery
byl realizovén ve spoluprdci Slovenského cerveného kfize — Uzemniho spolku
Zilina a Vyzkumného Ustavu bezpecénosti prdce, v. v. i. Jeho cilem bylo zlepsit
a zatraktivnit Skoleni prvni pomoci na pracovistich a snizit tak negativni
dusledky spojené s pracovnimi Urazy. Popisuje pribéh projektu, metodiku
Skoleni vyvinuté v rdmci projektu, v€etné praktického ndcviku a validace
znalosti Gcastnikd. Mezi stézejni vystupy projektu vedle metodiky dale patfi
Skolici a audiovizudlni materidly a webova platforma
www.zachrankolegu.eu, kterd slouZi jako zdroj informaci o prvni pomoci. Na
zavér ¢lanek zduraznuje, Ze prvni pomoc na pracovisti je klicovym aspektem
bezpec¢nosti a ochrany zdravi zameéstnancd, a Ze efektivni §koleni a spravné
vybavend pracovisté mohou vyrazné prispét k ochrané a zdchrané Zivotd
pracovniku.

Klicova slova: prvni pomoc, $koleni, pracovisté, mezindrodni projekty,
vysledky projektu

Abstract

The article presents the European project "Safety Training for Practical Life”,
which was implemented in cooperation with the Slovak Red Cross - Zilina
Territorial Association and the Occupational Safety Research Institute. Its
aim was to improve and make more attractive first aid training at
workplaces and thus reduce the negative consequences associated with
work-related accidents. It describes the course of the project, the training
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methodology developed within the project, including practical training and
validation of participants’ knowledge. In addition to the methodology, the
main outputs of the project include training and audiovisual materials and
the web platform www.zachrankolegu.eu, which serves as a information
source of first aid. In conclusion, the article stresses that first aid in the
workplace is a key aspect of occupational safety and health, and that
effective training and properly equipped workplaces can make a significant
contribution to protecting and saving workers' lives.

Keywords: first aid, training, workplaces, international projects, project

outputs
o M & vE
roctica p— SV

Uvod

Prvni pomoc je dulezitym prvkem bezpecnosti a ochrany zdravi pfi préci,
kterd muze vyznamné ovlivnit vysledek mimoréddnych uddlosti, zejména
pracovnich Urazd na pracovisti. V kontextu pracovniho prostfedi je nezbytné
mit nejen vhodné znalosti a dovednosti, ale také sprdvné vybavenou
|ékdrniCku a jasné definované postupy pro pfipad nouze. Kazdé pracovistg,
bez ohledu na obor ¢&i velikost, mize celit situacim, kdy je rychlé a G¢inné
reakce na zranéni nebo ndhlé onemocnéni nezbytnd. V€asnd a sprdvné
poskytnutd prvni pomoc muze zabrdnit zhor§eni stavu zranéného, snizit riziko
komplikaci a v extrémnich pfipadech zachrdanit Zivot.

V Ceské republice jsou zaméstnavatelé povinni zajistit bezpecnost a
ochranu zdravi zaméstnancl v souladu se zdkonem ¢&. 262/2006 Sb,
zdkonikem prdce, a dalSimi predpisy. Toto zahrnuje povinnost poskytnout
prvni pomoc a zajistit dostupnost prostfedkd prvni pomoci na pracovisti.
Zameéstnavatelé by méli pravidelné Skolit své zaméstnance v oblasti prvni
pomoci, v€etné praktickych dovednosti jako je resuscitace, oSetreni
popdlenin €i zlomenin, nebo zaijisténi sprdvného postupu pfi Urazech. Mimo
to by meéli zqjistit pfistup k potfebnym prostfedkdm, jako jsou Iékarnicky a
automatické externi defibrilatory (AED).
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Zakladni principy prvni pomoci

Z&kladni principy prvni pomoci zahrnuji rychlou reakci, posouzeni situace a
poskytnuti nezbytné pomoci, dokud nepfijde odbornd pomoc. Klicové kroky
zahrnuijt:

1. zajisténi bezpeénosti - zgijistit, aby misto nehody bylo bezpecéné jak
pro zranéného, tak pro toho, kdo poskytuje prvni pomoc;

2. posouzeni stavu zranéného — zhodnotit stav védomi, dychani &i
krvaceni;

3. poskytnuti zakladni péée — poskytnuti prvni pomoci dle typu zranéni
(zastaveni krvaceni, zajisténi prichodnosti dychacich cest,
zotavovaci poloha a dalsi potfebné akony);

4. pfFivolani odborné pomoci - voldani zdravotnické zdchranné sluzby
(155 €&i 112) nebo kontaktovani zdravotnika na pracovisti.

O projektu

Skoleni prvni pomoci na pracovistich se vénoval
. mezindrodni projekt Safety Training for Practical Life,
£ o sctica ktery byl financovén Evropskou komisi vramci
Life programu  Erasmus+. Projekt vedli vyskoleni

koordindtofi a lektofi ze Slovenského €erveného kfize
v Zilingé a zastupci Vyzkumného Ustavu bezpecnosti préce jako odbornici na
BOZP a osvétu. Motivaci pro vznik tohoto projektu bylo poskytnout kvalitni
vzdélavani a skoleni v oblasti prvni pomoci s cilem sniZit po€et pracovnich
Graz aumozZnit zaméstnancim efektivné poskytovat prvni pomoc na
pracovistich.

Hlavnimi cili projektu bylo snizit obavy zaméstnanci z poskytovani prvni
pomoci na pracovisti, zvysit praktické dovednosti a motivaci k poskytovani
prvni pomoci a tato Skoleni zatraktivnit. Cilovou skupinou byli zamé&stnanci
firem, ktefi se aktivné GCastnili Skoleni prvni pomoci s vyuzitim vytvorené
metodiky vzdélavani.
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Tym ERASMUS+ Safety Training for Practical Life CZ&SK

Projekt za€al v dubnu 2023, kdy probéhlo prvni setkani fesitelského tymu v
Praze. Tento krok byl zadsadni pro definovani konkrétnich cild a postupq,
stanoveni harmonogramu projektu, realizaci jednotlivych vystupd, a hlavné
Skoleni pracovniku. V kvétnu a ¢ervnu 2023 se uskutecnilo Skoleni budoucich
trenér( v Zilinském sidle Cerveného kiize. Skoleni probihalo konkrétné od 5.
do 8. ¢ervna 2023 a zameéfilo se na pfipravu trenérd na jejich budouci Glohy
v rdmci projektu.

Od ¢€ervna 2023 az do dubna 2024 se fesitelé soustredili na tvorbu materidld
pro Skoleni a jejich praktické vyuziti. Tento dlouhodoby Ukol zahrnoval tvorbu
vzdélavacich materidld, které mély byt nasledné aplikovany v praxi a mély
slouzit jako zdklad pro budouci Skoleni. Ddle byla vytvofena metodika
vzdélavani prvni pomoci, kterd byla postavena na doporucenich Evropské
resuscitacni rady a odrdzela aktudiné pouZivané postupy pro poskytovani
prvni pomoci.

o

V Unoru 2024 probéhlo natéceni podcasty, které mély za cil §ifit klicové
informace a osvétu tykaijici se projektu a jeho cilt a vystupl. Tyto podcasty
slouzily jako inovativni prostfedek komunikace s Sirsi vefejnosti a jako ndstroj
pro zvySovani povédomi o projektu.

V bfeznu 2024 ndsledovala realizace Skoleni ve vybranych podnicich. Do
Skoleni se feSitelé snaizili zapojit podniky a instituce srdznorodym
pfedmétem c¢Cinnosti, aby tak ovéfili dopad $koleni napfi¢ rdznymi
primyslovymi odvétvimi. V Cesku to byly podniky zabyvaijici se Zelezni¢ni a
silniéni dopravou; brousenim a leptanim skla a restaurovanim uméleckych
dél; administrativou v oblasti vefejné spravy a vyzkumu a vyvoje; ochranou
vefejného zdravi (préce v laboratofich) a skartaci dokumentl a likvidaci
datovych nosicu.
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Béhem téchto Skoleni byly prakticky pouzZity a testovany vytvorené
vzdélavaci materidly, coz bylo kliCové pro ovéreni jejich efektivity a
pfizpGsobeni potfebam jednotlivych podnikd. Ucastnikim byl po skon&eni
Skoleni zasldn anonymni dotaznik spokojenosti s pribéhem a obsahem
Skoleni. Dotaznik vyplnilo 50 respondentl. Zpétnd vazba na Skoleni prvni
pomoci byla ve firméch jednoznaéné pozitivni (Obrazek 1). Ucastnici
povazovali za nejvice pfinosny zejména prakticky ndcvik skoleni, kdy si mohli
veskeré postupy poskytovani prvni pomoci sami vyzkouSet, a dale ndcvik
kardiopulmonadlni resuscitace (KPR) at uZ s pouzitim automatizovaného
externiho defibrilatoru nebo bez n&j (Obrazek 2). Na otdzkuy, jakd témata by
doplnili do obsahu Skoleni, nejcastéji uvadéli prvni pomoc u déti a vdechnuti
cizich téles a vétsi Casovou dotaci na postup poskytovani prvni pomoci pfi
dopravni nehodé (Obrézek 3).

nespokojeny velmi spokojeny

Jak jste spokojeni s obsahem $koleni?
50 odpovédi

60

46 (92 %)

40

20

48 %)
0 (0 %) 0 (0 %) 0 (0 %)

Obrdzek 1: Zpétné vazba Géastnikl $koleni na zdkladé anonymniho dotazniku (50
respondentti)
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Ktera cast Skoleni byla vzhledem k Vasi €innosti v
praci nejuzitecngjsi?

=

s KPR = KPR s AED = prakticky nacvik =zdstava krvaceni = Skolenijako celek = nevim
Obréazek 2: Hodnoceni pfinosnosti §koleni prvni pomoci (50 respondentii)

Zmeénili byste /doplnili nékteré téma do skoleni?

\!

=ne = prvni pomoc u déti, vdechnuti cizich t&les
vetsi casova dotace kurzu = (irazy elekirickym proudem
= nebezpeéné chemicke latky = sffelnd zranéni

= yice tasu vénovat dopravnim nehodam

Obrézek 3: Témata $koleni prvni pomoci, kteréa by Géastnici doplnili (50 respondentti)
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Projekt vyvrcholil v kvétnu 2024 zdvére€nym workshopem, kde byly
prezentovany vysledky projektu, zhodnoceny dosazené cile a
prodiskutovany moznosti dalsiho rozvoje a pfipadnd dalsi spolupréce obou
FeSitelskych instituct.

Vystupy projektu

V rédmci projektu vznikla celd fada vzdéladvacich materidld, kterd jsou
prospésnd nejen trenérum s$koleni prvni pomoci, ale jsou vyuzZitelnd i
samotnymi pracovniky na jednotlivych pracovistich ¢i joko podpora skoleni
BOZP pro osoby odborné zpUlsobilé v prevenci rizik, jejichz skoleni by mélo
problematiku prvni pomoci také obsahovat.

1. Metodika Skoleni prvni pomoci

Metodika skoleni vychdézi z doporuceni Evropské resuscitacni
rady a byla postavena na metodé 4 kroku:

e

oo

1) ukézka v realném éase — trenér bez jakéhokoli vysvétiovani zahraje
pFipravenou scénku k danému typu zranéni a nechd tak ucastniky
celou situaci navminat;

2) vysvétleni postupu — v tomto kroku je G¢astnikiim podrobné popsan
cely postup poskytnuti prvni pomoci v€etné vysvétleni pric¢in daného
stavu a moznych komplikaci;

3) navigace Géastniky - zde trenér hraje nezkuseného ¢lovéka a
Ucastnici kurzu ho navadi, jak spradvné prvni pomoc poskytnout;

4) aktivni trénink Géastnik( s komentafem — v zavére&ném kroku si
vSichni G¢astnici postup prvni pomoci osobné zkusi a od trenéru
ziskaji zpétnou vazbu jejich pocindni.

Tematické okruhy skoleni prvni pomoci byly navrzeny podle nejc¢asté&jsich
moznych pfi€in razud ¢i zivot ohrozujicich stavd, a to nejen na pracovistich:

1. Gvod do prvni pomoci,

2. kardiopulmonaini resuscitace (KPR),

3. pouziti automatizovaného externiho defibrilatoru (AED) pFi KPR,
4. prvni pomoc pfi bezvédomi (zotavovaci/stabilizaéni poloha),
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zastava krvaceni,

prvni pomoc pfi popdlenindch

prvni pomoc pfi zZlomenindch,
postup prvni pomoci pfi autonehodé.

N o o

©

Casovd dotace skoleni byla hodiny a kurz obvykle vedli 3-4 lektofi.

Vyznamnou soucdsti kurzu byla také validace znalosti U€astnikd. Pro tu byl
vyuzZit test, ktery se sklddal z10 otdzek a kde bylo na vybér z 3 odpovédi.
UCastnici si test udélali nejprve pred zahdjenim kurzu a ndsledné po jeho
skon€eni. Tento validaéni ndstroj slouzil nejen pro Gcastniky, aby si ovéfili
nové nabyté informace, ale také pro Skolitele, ktefi tak ovérili, zda pouzitd
metodika Skoleni m& na GC€astniky kurzu pozadovany dopad — tedy zvyseni
arovné znalosti o poskytnuti prvni pomoci.

2. Pracovni sesit ke Skoleni prvni pomoci

o
- m

V rémci projektu vznikl pracovni sesit, ktery slouzi jako pomucka

e pro Skolené. Ti vném najdou nejen Gvod do prvni pomoci a

£ za&kladni informace o voléni na zdchrannou zdravotnickou sluzbu,

© @7 gle také postupy (algoritmy) poskytnuti prvni pomoci u

jednotlivych typud zranéni. Sesit je koncipovan tak, aby si G€astnici

mohli jeho obsah sami dotvdaret, nékteré véci jsou zdmérné vynechdny a nuti

tak GCastniky si materidl aktivné doplfhovat a rozsifovat podle toho, co je vice
zajima.

3. Web Zachrankolegu.eu

© nkol Tento web je stéZejnim informacnim
] zachrankolegu

kandlem projektu, kde jsou
shromdazdény vSechny vytvorené vzdélavaci a skolici materidly. Je dostupny
ve tfech jazykovych mutaci — v Cesting, slovenstiné a angli¢tiné. Web je
rozdélen do 3 rubrik:

e 0 projektuy,
e prvni pomoc,
e ke stazeni.

Rubrika O projektu informuje o jeho hlavnich cilech a predstavuje obé
feSitelské instituce. Stézejni ¢dast tvofi rubrika Prvni pomoc. Podle typu
zranéni se uZivatel dozvi, jak poskytnout prvni pomoc v dané situaci. Jsou zde
podrobné popsané pficiny Zzivot ohrozujicich stavi a jednotlivé kroky
poskytnuti prvni pomoci s vysvétlenim. Textovy popis je doplnén grafickymi
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prvky a kazdy stav Ize zhlédnout také v instruktdznim videu. Posledni rubrika
Ke stazeni pak zpfistupnuje véechny materidly, které v rdmci projektu vznikly
a které Ize bezplatné a bez omezeni ddle vyuzivat — pracovni sesit, metodika
Skoleni a prezentace ke Skoleni prvni pomoci, plakaty a podcasty.

4. Audiovizudlni materidly — podcasty, videaq, plakaty

Tento typ materidld doplniuje hlavni vystupy a slouZi jako doprovodny
vzdélavaci materidl.

e Podcasty — audio zdznamy, které prindseji informace a tipy od
odbornikd k prvni pomoci a poskytuji uzivateldm komplexni
informace nejen o projektu, ale rdznych aspektech maijici vliv na
bezpecné pracovisté:

o O projektu Safety Training for Practical Life - bliZsi pfedstaveni
projektu a sezndmeni s jeho vystupy;

o Skoleni prvni pomocia BOZP - podcast o §koleni bezpe&nosti
a ochrany zdravi pfi praci (BOZP) a prvni pomoci v podnicich;
jsou zde diskutovdny mozné priciny Casto negativnino postoje
zameéstnancu k t&mto Skolenim, periodicité a obsahu skoleni,
legislativé v CR a SR v této oblasti a strategie pro pozitivni
motivaci a vétsi zdjem zameéstnancu o tato Skoleni;

o Lékarnicka na pracovisti — podcast o problematice I€karnicek
na pracovisti; IEkarnicka na pracovisti je nezbytnou soucdasti
bezpecnostnich opatfeni a je upravena legislativou jak v Ceské
republice, tak na Slovensku; vedle znaceni a umisténi byl
diskutovan jeji obsah, ktery by mél reflektovat specifika daného
pracovisté,

o Automatizovany externi defibrilator (AED) na pracovisti - AED
je zafizeni, které muze zachrdanit Zivot pfi ndhlé zastave srdce; je
snadno pouzitelny i pro laiky a je navrZzen tak, aby poskytoval
jednoduché pokyny k obnoveni srde€¢niho rytmu elektrickym
vybojem;

o Bezveédomi - poskytnuti prvni pomoci pfi bezvédomi;

o KPR - poskytnuti prvni pomoci formou kardiopulmonaini
resuscitace.

e Videa - instruktdzni videa demonstrujici spravné postupy pfi
poskytovani prvni pomoci:

o kardiopulmondini resuscitace,

o pouziti AED pfi KPR,
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prvni pomoc pfi bezvédomi,

z&stava krvéceni,

prvni pomoc pfi popdleni,

prvni pomoc pfi zZlomenindch,

postup pfi autonehodé,

o dusdeni.

e Plakaty - 3 druhy plakatd formétu A3 predstavujici algoritmy prvni
pomoci v pfipadé zdstavy vnéjsiho krvaceni, kardiopulmondini
resuscitace a postupu poufziti AED.

O O O O O

ZASTAVA VNEJSiHO KRVACENO @ KARDIOPULMONALNI RESUSCITACE ) POSTUP POUZIT AED ) g m g

W dbej na viastnf bezpetnost - poutij jednorazové {2
rukavice & plastovy sécek na ruce
kD 2115t odkud krev vytéks & stFika - hiede] rénu

‘Automatického Externiho Defibrilatoru

oslov a zaties za obé ramena

k8 najdes-li osobu v bezvédomi, ktera
nedyché, volej na tisiiovou linku 155

je-l k dispozici AED, vezmi ho
(nebo pro néj posii jinou osobu)

P pokratu] v resuscitacl v pom
do prijezdu zéchranaF

&ru 30:2
(]

Zaveér

Prvni pomoc na pracovisti je nedilnou soucdsti bezpecnosti a ochrany zdravi
pfi prdaci. Poskytovani prvni pomoci vyZzaduje nejen teoretické znalosti, ale
také praktické dovednosti a vhodnou vybavenost pracovisté. Dodrzovani
téchto principu a pravidel mdze vyznamné pfispét k ochrané zdravi a Zivotl
zaméstnancu.

Dedikace

Projekt Safety training for practical life, €. KA210-ADU-7D53C94A, byl
financovany Evropskou unii z programu Erasmus+.
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https://www.youtube.com/watch?v=TpuHxL5kJgI
https://www.youtube.com/watch?v=5IDEHQrK3SQ
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https://www.youtube.com/watch?v=0n93x86rSv4
https://www.youtube.com/watch?v=MYtr7Xa1o-4
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https://www.josra.cz/vydani/clanek/safety-training-for-practical-
life?filter=its%255B70942%255D%3DJOSRA%2B1-
2%252F2024&action=itemDetail. ISSN 1803-3687.
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Pfehledné informace s navodem ke zpracovani
systémovych ¢asti bezpecénostnich dokumentu
zpracovavanych podle pozadavkl zakona o prevenci
zavaznych havarii

COMPREHENSIVE INFORMATION WITHINSTRUCTIONS FOR
PROCESSING SYSTEM PARTS OF SAFETY DOCUMENTS
PROCESSED ACCORDING TO THE REQUIREMENTS OF THE
MAJOR ACCIDENT PREVENTION ACT

Linda Vachudovd'

'Vyzkumny astav bezpecnosti prdace, v. v. i, vachudova@vubp.cz

Abstrakt

Odborné pracovisté pro prevenci zavainych havarii (OPPZH) Vyzkumného
Ustavu bezpec€nosti prdce, v. v. i, zpracovalo pomocny materidl, kterym
doporucuje obsah a zpUsob zpracovdani systémovych Edsti bezpeénostnich
dokumentd.

Kli¢ova slova: prevence zavaznych havdrii, bezpec¢nostni dokument, systém
fizeni

Abstract

Major Accident Prevention Department at the Occupational Safety Research
Institute has processed an auxiliary material recommending the content
and method of processing system parts of safety documents.

Keywords: major accident prevention, safety document, management
system

Odborné pracovisté pro prevenci zavainych havarii (OPPZH) Vyzkumného
astavu bezpecnosti prace, v. v. i, zpracovalo v ndvaznosti na novelizaci
vyhlasky &. 227/2015 Sb, o ndleZitostech bezpe&nostni dokumentace a
rozsahu informaci poskytovanych zpracovateli posudku, ve znéni vyhlasky €.
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244[2023 Sb. pomocny materidl, kterym doporuéuje obsah a zplsob
zpracovani systémovych ¢asti bezpecnostnich dokumentd.

Povinnosti zpracovat bezpecnostni program a bezpecnostni zpravu vyplyvaiji
z ustanoveni zdkona &. 224/2015 Sb,, o prevenci zavaznych havdarii, ve znéni
pozdéjsich predpisu.

Materiadl s ndzvem Prehledné informace s ndvodem ke zpracovani
systémovych céasti bezpeénostnich dokumentui zpracovavanych podle
poZadavkl zakona o prevenci zavazinych havaérii navozuje na vystup
z vyzkumného projektu Specifikace pozadavki zakona o prevenci zavaznych
havarii v oblasti vyroby a skladovani vybusnin, streliva, munice
a pyrotechnickych vyrobkd, feSeného Vyzkumnym uUstavem bezpecnosti
prace, v. v. i, vletech 2020-2021 v rdmci Instituciondlni podpory MPSV, a
vhodné jej doplnuje a zobecriuje pro provozovatele vSech objektu.

Zpracovany dokument je pomocnym materiGlem nejen pro provozovatele
zafazené pod pusobnost zdkona o prevenci zadvaznych havdrii, ale také pro
vykon statni spravy a dalsi pravnické a podnikaijici fyzické osoby v oblasti
prevence zdvaznych havarii. Stejné jako ostatni pomocné a metodické
materidly pro oblast prevence zavaznych havdarii, je k dispozici na webovych
strankach VUBP, v. v. i.
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